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Informationssakerhetspolicy for Umea kommun

Inledning

Informationssakerhetspolicyn styr kommunens informationssakerhetsarbete med syfte att sakerstélla
hanteringen av verksamhetens information.

Informationssakerhetspolicyn redovisar ledningens viljeinriktning och mal for informationssékerhetsarbetet.
Policyn konkretiseras i ett antal styrdokument som exempelvis “Regler och instruktioner fo6r anviandare”.

Omfattning

Informationsséakerhetssarbete omfattar alla typer av informationstillgangar som hanteras av Umea
kommun och arbetet skall vara bade langsiktigt och kontinuerligt.

Med informationstillgangar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller miljé den férekommer.

Umea kommun arbetar aktivt for att skydda informationstillgangar for att den alltid skall vara
konfidentiell, riktig och tillganglig.

Konfidentiell information far inte nas eller avsléjas for nagon obehorig. Riktig information innebér att
information inte far obehorigen forandras, inte av misstag och inte pa grund av funktionsstorning.
Tillganglig information innebar att informationen gar att na av behorig anvandare nar det behdvs och i
ratt omfattning.

Ansvaret for informationssakerhet foljer verksamhetsansvaret.

Alla har ett ansvar att sakerheten fungerar. Den som upptacker brister i informationssakerheten maste
uppmarksamma sin chef eller sakerhetsfunktionen pa det.

Chefer pd alla nivaer har ett ansvar att aktivt verka for en positiv attityd till sakerhetsarbetet.

Syftet med Umed kommuns informationssékerhetsarbete ar att
> informationstillgangar ar tillgangliga endast for behdriga
> informationstillgangar inte forandras eller paverkas odnskat eller utom kontroll
> informationstillgangar kan nyttjas efter behov i forvantad utstrackning och inom 6nskad tid.

Malen med Umea kommuns informationssakerhetsarbete ar att
> all personal har tillrackliga kunskaper om informationssakerhet i forhallande till sina
arbetsuppgifter
» informationsforsorjningen &r séker, effektiv och bidrar till 6kat skydd och stod for
medarbetare, samverkande partners och tredje man
> informationssékerhetsarbetet ska bedrivas med tyngdpunkt pa risk- och sarbarhetsanalyser
samt forebyggande aktiviteter
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