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Revisionshistorik: se sista sidan

Inledning

Umea kommuns informationssdkerhetspolicy ar ett 6vergripande dokument som redovisar
kommunens 6vergripande mal och inriktning med informationssakerhet. Detta dokument —
Riktlinjer for informationssakerhet — kompletterar informationssidkerhetspolicyn med mer
detaljerad information och regler for hur information far hanteras inom kommunen. Dessa

riktlinjer ar faststallda av kommunstyrelsen.

Riktlinjernas omfattning

Dessa riktlinjer innehaller information och regler gédllande sdkerhet vid all hantering av
information inom Umea kommun. Riktlinjerna galler for alla verksamheter i Umea kommun,

vilket medfor att det inte finns utrymme att besluta om lokala regler som avviker fran dessa.
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Riktlinjerna galler inte féor kommunens bolag, utan dessa beslutar om

informationssakerhetspolicy och riktlinjer for informationssakerhet inom egen verksamhet. |

vissa fall kan anda dessa riktlinjer galla for kommunens bolag, liksom fér andra externa

aktorer, exempelvis nadr dessa anvander sig av kommunens informationstillgangar, eller da

det finns sarskilda behov av samordning.

Dispenser och undantag

Ansbdkan om dispenser fran dessa riktlinjer ska stallas till kommunens

informationssakerhetsrad. Saddana drenden ska beredas innan de stalls till radet for att

underlatta beslut. Exempelvis kan en riskanalys inga i beredningen av drendet. Beslut om

godkdnnande av undantag ska fattas av kommunens stadsdirektor efter beredning i

informationssakerhetsrad och i samrad med berdérda. Undantag fran Riktlinjer for

informationssakerhet far aldrig vara permanenta utan ska ha en giltighetstid pa som langst 2

ar. Om behov av undantag kvarstar ska drendet beredas pa nytt och nytt beslut fattas om

eventuellt godkannande.

Struktur och lasanvisningar

For att ge god lasbarhet ar dokumentet uppdelat i fyra kapitel (A-D) som riktar sig till olika

malgrupper:

Kapitel Innehall Primdr malgrupp Sidor
A | Informationssdkerhet | Information och riktlinjer for | Alla medarbetare 11-36
for medarbetare hur information ska hanteras
i olika situationer
B | Styrning av Ansvarsfordelning for Verksamhetsansvariga, 37-54
informationssdkerhet | informationssakerhet. Informationsagare,
Information och riktlinjer for | alla som arbetar med IT-,
hur arbetet med eller
informationssadkerhet ska informationssakerhet
bedrivas.
C | Informationssakerhet | Information och riktlinjer for | Informationsagare, 55-67

i verksamhetsnara

forvaltning

informationssakerhet i
forvaltningsobjekt som t.ex

system och grupper av

objektdgare och

forvaltningsledare
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system.

D | Informationssdkerhet | Information och riktlinjer for | Chefer och medarbetare | 68—98
i IT-miljon hur information och IT ska pa IT funktionen
hanteras inom IT-miljén, dvs.

IT- och cybersakerhet.

Varje kapitel bestar bade av informativa avsnitt och av riktlinjer som ar obligatoriska.

Samtliga riktlinjer &r numrerade och i tabellform med svart huvud. Rader som innehaller

riktlinjer for konfidentiell information och hoga skyddskrav har réda linjer, tjockare linje och
namnda termer ar dessutom fetmarkerade. Exempel fran Kapitel A om lagring i

molntjanster:

Riktlinjer for lagring i molntjanster

A Umea kommuns information far inte lagras i personliga molntjanster (Dropbox
5.12 | mfl).

A Hog Sekretess (Rod) information far inte lagras i molntjanster

5.13

Andra tabeller, som inte innehaller riktlinjer utan ar mer av illustrerande karaktar, har

tabellhuvuden i annan farg.

Informationsklassning ar en central del i kommunens arbete med informationssakerhet och
finns med genomgaende i riktlinjerna. Hur information klassas ska styra i vilken grad
informationen ska skyddas. Umea kommuns modell for informationsklassning beskrivs i
Kapitel B och information och regler for hur information ska klassas och skyddas utifran
denna aterfinns i respektive kapitel. Liksom var informationssdkerhetspolicy ar dessa

riktlinjer baserade pa den svenska och internationella standarden SS-ISO/IEC 27002.

Introduktion till informationssakerhet

Informationssakerhet handlar om att skapa och uppratthalla Iampligt skydd av information.
Detta innefattar information i alla dess former (text, ljud, bilder, film osv) och oavsett hur

information lagras, bearbetas och kommuniceras. Det kan vara med stod av IT, papper eller
direkt av oss manniskor i form av tal. Medan IT-sakerhet fokuserar pa siakerhet i IT-baserad

informationshantering handlar informationssakerhet alltsa om all information, oavsett form.
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Detta inkluderar férutom information i IT-system dven pappersbaserad information och

information som finns i vara huvuden.

Information och de resurser som anvands for att hantera information benamns
informationstillgangar. Informationssakerhet utgors av tre aspekter; att

informationstillgangar ska vara konfidentiella, riktiga och tillgangliga (se Figur 1)

Figur 1
Tillganglighet
. ; Att information ar
Konfidentialitet Infermationstill atkomlig och

anvandbar for
behorig

Att informationinte
tillgéngliggors eller
avslojas for obehorig

Riktighet

Att information ar
korrekt, aktuell och
fullstandig

Olika typer av handelser (incidenter), som kan vara avsiktliga eller oavsiktliga, kan férsamra
konfidentialiteten, riktigheten eller tillgangligheten hos informationstillgangar. Information
kan pa ett oonskat satt till exempel stjalas, raderas, forandras, avslojas for obehdriga eller
goras otillgdnglig. En viss informationstillgang har krav pa sig gallande de tre aspekterna
som kan vara interna eller harledas fran rattsliga krav eller forvantningar och behov fran
externa aktorer. Rattsliga krav i form av lagar, férordningar, foreskrifter och avtal staller krav
pa en verksamhets informationshantering som ofta inbegriper krav pa informationens
konfidentialitet, riktighet och tillganglighet. Dessutom har ofta externa aktérer behov och
forvantningar som paverkar organisationens informationssdkerhet. Vad som ar lamplig niva
av skydd for en viss informationstillgang beror pa dessa krav, hotbild, och i vilka situationer

informationen hanteras — hur den lagras, bearbetas, kommuniceras osv.

Termer och definitioner

Termer inom Informations- och IT-sdkerhet ar beskrivna i tabell pa kommande sidor.
Ytterligare termer rorande informationsforvaltning finns beskrivna i Umea kommuns

kvalitetsledningssystem, DOK.

Informationsklass: Oppen 7 (100)



Term

Autentisering

Definition

Verifiering av att en anvandare eller IT-resurs ar den

som den utger sig for att vara.

Behorighet Tilldelade rattigheter att anvanda information eller en
IT-resurs pa ett specificerat satt.
Data Omtolkningsbar framstallning av information pa ett

formaliserat satt [ampligt for kommunikation, tolkning

eller bearbetning.

E-postbluff/ E-mail spoofing

En form av spam eller phishing, dar kriminella
avsandare forfalskar avsandarens e-postadress till en e-
postadress som mottagaren litar pa i syfte att orsaka

skada i nagon form

IKT Informations- och Kommunikationsteknik

incident enskild eller flera oonskade eller ovantade handelser
som har negativa konsekvenser for verksamheten

Information Kunskap om objekt, sdasom fakta, handelser, saker,

processer eller idéer, inklusive begrepp, som inom ett

visst sammanhang har en sarskild betydelse.

Informationsklassning

Att genom konsekvensanalys identifiera skyddsbehovet

for en viss information

Informationssakerhet

Bevarande av informationens konfidentialitet, riktighet

och tillganglighet

Informationssakerhetsincident

enskild eller flera oonskade eller ovantade
informationssdkerhetshandelser som har negativa
konsekvenser for verksamheten och dess

informationssakerhet

Informationssakerhetspolicy

Organisationens viljeinriktning med
informationssadkerhet uttryckt

av organisationens ledning.

Informationstillgang

En mangd information, definierad och hanterad som en
enda enhet, sa att den kan forstas, delas, skyddas och

utnyttjas effektivt. Informationstillgangar har
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igenkannligt och hanterbart varde, risk, innehall och

livscykler.

IT-resurs IT-baserad komponent som hanterar information, t.ex.
system, verktyg, tjanster och infrastruktur i form av
mjuk- och/eller hardvara

IT-sdkerhet Sakerhet i IT-resurser for att uppna och uppréatthalla

informationssakerhet

Konfidentialitet

Att information inte tillgangliggors eller avsldjas till

obehorig

Ledningssystem for

informationssdkerhet (LIS)

Ett satt for organisationens ledning att pa ett
systematiskt satt styra arbetet med
informationssdkerhet i syfte att planera, genomfora,
kontrollera, folja upp, utvardera och férbattra

sakerheten i verksamhetens informationshantering.

Mobila enheter

Lattportabla IT-resurser sasom barbara datorer,

mobiler, lasplattor mm

Molntjanst

Molnbaserad tjanst, (pa engelska: cloud-based

service) — tjanst som tillhandahalls via Internet fran ett
natverk av servrar. | princip ska anvandaren inte behéva
ha mer an en webblasare och internetanslutning for att

anvanda tjansten.

Outsourcing

Utldggning av delar av ett foretags eller myndighets

produktion eller annan verksamhet till ett annat foretag

Riktighet

Att information ar korrekt, aktuell och fullstandig

Sekretess

Forbud att i offentlig verksamhet réja uppgifter
muntligen eller genom utldamnande av allman handling.
Regler om sekretess finns i offentlighets- och
sekretesslagen respektive offentlighets- och

sekretessférordningen.

Skadlig kod/program/Malware

En form av programvara som kriminella har skapat i
syfte att infektera datorer och andra enheter. Detta kan
t.ex. vara virus, trojaner, maskar, ransomware, spyware

och adware
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Sparbarhet Entydig harledning av utforda aktiviteter till en

identifierad anvandare eller IT-resurs

Stark autentisering Som stark autentisering raknas identifiering av en

person och verifiering av personens autenticitet

Tillganglighet Att information ar atkomlig och anvandbar av behorig.

Verksamhetskritiska system Kritiska system som har klassats med hoga krav pa

konfidentialitet, integritet och/eller tillganglighet
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Inledning

Detta kapitel vander sig till alla medarbetare vid Umea kommun. Riktlinjerna galler dven
extern personal som har atkomst till Umea kommuns information, exempelvis inhyrda
konsulter. Riktlinjerna beskriver det ansvar man som medarbetare har vid hantering av
information i Umea kommun och vilka regler som géller. Umea kommun &r en stor
organisation med manga skilda verksamheter. Kompletterande regler till riktlinjerna kan
darfor finnas lokalt. Avvikelser fran dessa riktlinjer far dock aldrig géras utan sarskilt tillstand.
Kontakta ansvarig chef vid osdkerhet om vad som galler. Dessa riktlinjer finns pa

informationssakerhetssidan pa Umea kommuns intranat: Umea kommun

informationssdkerhet, pa den sidan finns information om arbetet med informationssdkerhet

i Umed kommun samlad.

A1 Overgripande regler

Foljande regler ar 6vergripande och sammanstaller grundlaggande

informationssakerhetskrav pa medarbetare:

Overgripande regler

A 1.1 | Medarbetare ska vara medveten om sin skyldighet att rapportera
informationssakerhetsincidenter och -brister i Umea kommuns
informationshantering och IT-sdkerhet. Detta ska goras till IT Kundsupport eller

till narmaste chef. En incident som ror personuppgifter rapporteras via IT
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Sjalvservice. Genom incidentrapporteringen har vi chans att forbattra vart
informationssakerhetsarbete. En incident kan vara skadlig kod (virus), att
personuppgifter har hamnat i oratta hander eller hanterats felaktigt, ett

dataintrang eller stold och forlust av utrustning innehallandes information.

Al2

Du som medarbetare har ansvar att kontrollera informationsklass sa att du kan
vara saker pa att informationen far ratt skydd. Informationsklass kan vara noterat

pa sidhuvud/sidfot eller elektroniskt i systemet.

Al3

Losenordet som medarbetare skapar for sin inloggning i Umea kommuns natverk
ska ha minst 12 tecken, innehalla en blandning av versaler, gemener och siffror.

Forskning visar att ett |6senord pa 12 tecken tar lang tid att knacka.

Al4

Det ar otillatet att dela pa personliga konton. Varje individ maste kopplas till -
och vara ansvarig for sina handlingar. Delar du ditt konto sa blir du ansvarig for
den aktivitet som kan kopplas till kontot — oavsett om det var ndgon annan som

utférde handlingen eller inte.

AlS

Medarbetare ska bara 6ppna lankar eller bifogade filer i e-postmeddelanden fran
betrodda avsandare. Det absolut vanligaste sattet att sprida skadlig kod for att
stjdla information eller sabotera ar att lura anvandare att klicka pa lankar eller

Oppna bifogade filer i e-post.

Ale6

Medarbetare far inte anvanda e-postadresser med domdnnamnet umea.se for
privat bruk som registrering av ett privat konto i kommersiella tjanster. Sddan
registrering kan medféra att Umea kommun far krav pa att teckna foretagslicens

for nyttjande av tjansten.

Al7

Genom att Idsa din dator (CTRL + ALT + DEL, Valj Las) eller (Windowstangent+L)
medverkar du till att skydda kansliga uppgifter mot obehérig insyn och
forandring. Exempelvis nar personer passerar eller gar in till ditt arbetsrum. Detta

ska du gora varje gang du lamnar din dator obevakad, dven for korta stunder.

Al8

Umea kommuns medarbetare ska folja svensk lag och kommunens interna

riktlinjer vid internetanvandning.

Al9

Du som medarbetare har ratt till skydd for din kommunikation och ditt privatliv.
Men vid allvarlig misstanke om illojalt eller brottsligt beteende kan det vara
tillatet for arbetsgivaren att ta del av sjalva innehallet inte bara i arbetsrelaterat
material utan dven i dina privata filer eller e-postmeddelanden som finns i

kommunens IT-miljo. Chef har till ansvar att se till att du som medarbetare &r
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medveten om detta.

A 1.10 | Medarbetaren ska ha kannedom om och tagit del av de styrdokument som berér
medarbetarens arbete. Dessa finns publicerade pa Umea kommuns intranat
och/eller kvalitetsledningssystem eller dylikt. Chef ansvarar for att ge

medarbetare en introduktion till de styrande dokument som géller.

A 1.11 | Under distansarbete behdver du som medarbetare ta stort eget ansvar for att
skydda kommunens information mot obehorig atkomst. | detta styrande

dokument finns information om vad som galler vid distansarbete under kristider.

Medarbetares ansvar for informationssikerhet

Information ar en viktig resurs for Umea kommun som ar av stor betydelse for alla vara
verksamheter. | kommunen hanterar vi varje dag mangder av information som handlar om
allt vad vi gor, och ror till exempel forskolor, grundskolor, gymnasium, socialtjanst,
hemsjukvard, stadsplanering, biblioteksservice, bygglov med mera. Information kan
forekomma i olika former, den kan vara muntlig, skriftlig eller finnas i IT-system. Information
ar framst i form av texter, men aven bilder, symboler, filmer och ljud utgor information. Viss
information ar kanslig och maste skyddas fran obehoriga att ta del av. Det handlar ofta om
hansyn till den personliga integriteten och for att undvika att enskilda individer kommer till
skada men ocksa om sadan information som skulle kunna skada organisationen eller
samhallet om den sprids. Det finns en hel del lagar och foreskrifter som kommunen maste
leva upp till. Privatpersoner, foretag och andra har forvantningar och behov pa att
kommunen hanterar information pa ett sdkert satt. Informationssakerhet handlar om att
skapa och uppratthalla [ampligt skydd for att motsvara dessa krav. Information behéver olika
slag av skydd. Det kan vara tekniskt sdsom en brandvéagg i ett IT-natverk, eller administrativt i
form av regler (som dessa riktlinjer) eller fysiskt hur man skyddar utrymmen med dorrar, I3s,
skdp med mera. Aven medarbetares kunskap och medvetenhet ir ett nog s& viktigt skydd,
till exempel att arbeta pa ratt satt med pappersdokument och i IT-system och att vara

forsiktig med kanslig information som till exempel kdnsliga personuppgifter.

Sakerhet ar inte battre an den svagaste lanken, och det ar viktigt att alla typer av skydd
fungerar pa ett bra satt tillsammans. En stor del av Umea kommuns informationssakerhet

beror darfér pa hur den enskilde medarbetaren hanterar informationen.

Umea kommun stéller krav pa att medarbetare féljer vara riktlinjer for informationssakerhet.
Chefer har ett ansvar att delge information och erbjuda utbildning i

informationssakerhetsfragor till sina medarbetare. Som anstalld pa Umea kommun omfattas
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du av en straffsanktionerad tystnadsplikt. Denna tystnadsplikt galler dven efter att din
anstallning upphort. Grundlagsstadgat finns din ratt att offentliggéra uppgifter enligt

meddelarfriheten, med de begransningar som finns i offentlighets- och sekretesslagen.

Om du ar externt kontrakterad och har tillgang till kanslig information ska du skriva under en
tystnads- och sekretessforbindelse. En sadan forbindelse galler dven efter att avtalet
upphort.

Vid underlatenhet att folja dessa riktlinjer for informationssakerhet féljer Umea kommun

gallande regler enligt lagar och avtal. Lagbrott polisanmals.

Skyldighet att rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera informationssakerhetsincidenter eller brister
som misstankts kunna medfdra negativ paverkan pa Umea kommuns information. Det kan
rora sig om t.ex.

e |T-angrepp/intrang

e Skadlig kod

e Oskyddad kanslig information

e Personuppgiftsincidenter

e Brister i efterlevnad av dessa riktlinjer for informationssdkerhet
IT- sakerhetsrelaterade incidenter och brister ska rapporteras till IT Kundsupport
(090161134). Ror incidenten personuppgifter sa ska detta rapporteras via verktyget
IT Sjalvservice som nas via intranatet. Meddela dven din chef. Medarbetare som har
upptackt incidenter eller svagheter dar brott misstanks foreligga, ska dock inte sjalva forsoka
bevisa sddana da det kan forsvara framtida utredningar. Det &r bra att dokumentera

iakttagelser i samband med upptéackten av incidenten.

Informationssakerhetssamordnare sammanstaller en incidentrapport en gang per ar som
rapporteras till Stadsdirektérens ledningsgrupp och berdrda verksamheter.
Rapporten omfattar:

e Intrang och forsok till intrang

e Brott mot lagstiftning och internt regelverk

e Incidenter som orsakar eller skulle kunna orsaka betydande avbrott eller stérningar
e Konsekvenser och forslag till atgarder efter intrang eller funktionsfel

Informationsklasser

Viss information ar mer kénslig an annan. Behovet av skydd skiljer sig darfor mellan olika

typer av information och i olika situationer. Skyddsbehovet beror pa legala krav och vilka
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konsekvenser det skulle fa for verksamheten eller for enskilda individer om informationen

sprids till obehoriga. | Umea kommun finns fyra klasser for hur kadnslig informationen ar och

hur den far spridas: Oppen, Begransad, Kanslig-Sekretess eller Hog Sekretess. Dessa

illustreras i Figur 2.

Informationsklass

4 Hog Sekretess (Rod)

2 Begransad (Gron)

1 Oppen (Vit)

Behorighet/spridning

Exempel

Endast ett mycket begransat

antal behoriga personer

Skyddade personuppgifter,
information som om den
hamnar i oratta hander
medfora fara for liv och

hélsa eller samhallsskada

3 Kanslig-Sekretess (Gul)

Endast den som behdver
informationen for att klara
sin arbetsuppgift, sarskild
atkomstbegransning med

god sparbarhet

Kansliga personuppgifter,
integritetskansliga (extra
skyddsvéarda) sasom
personnummer och sociala
forhallanden, information
under pagaende
upphandling,
skalskyddsritningar

Normal atkomstbegrasning

med viss sparbarhet

Allmanna personuppgifter,
allmanna offentliga
handlingar, fodelsedata (6
forsta siffrorna i

personnummer YYMMDD)

Ingen atkomstbegréansning

Handlingar utan direkta eller

indirekta personuppgifter

Figur 2 i Umed kommun anvdénds fyra informationsklasser

Olika regler galler for dessa fyra klasser vad géller spridning och hantering av information:

e Oppen (Vit) information kan spridas fritt. Ibland krévs dock beslut for att ppen information
ska publiceras, t.ex. pa extern webbplats som www.umea.se.
e For Begransad (Gron) information géller normal atkomstbegrasning och de normala

hanteringsregler som finns nedan i avsnitt A1 — A9. Grén information kan normalt spridas
internt inom kommunen och externt. Gron dr en markering att informationen kan innehalla

personuppgifter.
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e FoOr Kanslig-Sekretess (Gul) information galler sarskilda atkomstrattigheter och
hanteringsregler. | detta kapitel ar all information och alla riktlinjer som galler for kanslig
information markerad med fetstil och med roda ramar i tabeller med riktlinjer. Om kanslig
information delas till extern aktor ska det finnas ett tydligt syfte med detta. Kanslig
information far bara delas till betrodda externa parter.

e For Hog Sekretess (Rod) information galler mycket begréansade atkomstrattigheter och
minimal spridning. Uppgifterna kraver ofta strikt manuell hantering och ska sa langt det &r
mojligt hallas borta fran digitala miljoer. Uppgifter i denna klass kan om de sprids medféra
fara for liv och hilsa fér den som uppgifterna avser eller fér en stor mangd individer. Aven
dessa ar markerade med fetstil, tjockare ram och roéd ram.

Det finns dessutom information som ar klassat hogre an Hog sekretess (Rod), sadan
information regleras av sakerhetsskyddslagstiftning. Observera att sarskilda regler finns for

hantering av sadan information, kontakta Umea kommuns sakerhetsskyddschef.

Inom Umea kommun ar idag langt ifran all information klassad enligt de fyra klasserna. Att
klassa information pa det har sattet ar ett arbete som startades under 2018 och pagar
fortfarande. Det viktigaste ar att Kanslig-Sekretess (Gul) och Hog Sekretess (R6d)
information hanteras pa ratt satt. Det ar bl.a. kdnsliga personuppgifter och sekretessklassad
information. Om du ar osdker pa hur viss information ska klassas och hanteras sa fraga din

chef eller kommunens informationssakerhetssamordnare.

Personuppgifter

Vid de flesta av Umea kommuns verksamheter hanteras personuppgifter. Dessa maste
behandlas enligt gadllande forfattningar bl. a EU’s dataskyddsférordning (GDPR) och Lagen

om behandling av personuppgifter inom socialtjansten.

Personuppgifter kan vara klassade som Hog Sekretess (R6d), Kanslig-Sekretess (Gul) eller
Begransad (Gron) information. Det beror pa sammanhang, vilka personuppgifter som avses
osv. Kansliga personuppgifter ar dock alltid lagst klassade som Kénslig-Sekretess (Gul)

information. Till kansliga personuppgifter raknas uppgifter som avsl6jar:

e Ras eller etniskt ursprung

e politiska asikter,

o religios eller filosofisk 6vertygelse,

¢ medlemskap i fackférening,

e genetiska uppgifter,

e biometriska uppgifter for att entydigt identifiera en fysisk person,
e uppgifter om hilsa,

e uppgifter om en fysisk persons sexualliv eller sexuella ldggning.

Utover kansliga personuppgifter finns det ocksa personuppgifter som
Integritetsskyddsmyndigheten (IMY) kallar sarskilt skyddsvarda. Detta ar inte kdnsliga
personuppgifter men uppgifter som IMY beddmt dnda kan orsaka stor skada ifall de inte
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hanteras korrekt.

For sarskilt skyddsvarda personuppgifter galler en hogre teknisk sdkerhet an for “vanliga”
personuppgifter. T.ex. far sarskilt skyddsvarda personuppgifter inte skickas via okrypterad e-
post utan det maste sakerstallas att endast avsedd mottagare kan ta del av
personuppgifterna.

Sarskilt skyddsvarda personuppgifter klassas som Kanslig-Sekretess (Gul) information. Exempel pa
sarskilt skyddsvarda personuppgifter ar;

e personnummer

e vissa loneuppgifter

e uppgifter om lagbvertradelser

e viarderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om resultat

fran personlighetstester eller personlighetsprofiler

e information som rér nagons privata sfar

e uppgifter om sociala forhallanden.
Skyddade personuppgifter ar alltid Hog Sekretess (Rod) information och ska hanteras
utifran sarskilda rutiner och regler. Fraga din chef om den verksamhet du arbetar i har

sarskilda rutiner for skyddade personuppgifter.

Allmanna handlingar och sekretess

En handling ar allman och ska registreras om den ar férvarad, inkommen till, eller upprattad
hos kommunen. Om handlingen omfattas av sekretess maste den diarieféras. Allmanheten
ska kunna ta del av allmanna handlingar och kommunen ar skyldig att, efter

sekretessprovning, skyndsamt tillhandahalla den i lasbar form till den som sa begar det.

Allmanna handlingar kan vara bade i form av analog och digital information och ska
hanteras, bevaras och gallras i enlighet med verksamheternas dokumenthanteringsplaner.
Information som ar allman handling och sekretessbelagd enligt offentlighets- och
sekretesslagen ska klassas som Kanslig-Sekretess (Gul) eller Hog Sekretess (Rod)

information.

Arbetsmaterial under ett drendes beredning, minnesanteckningar, verksamhetsinterna
meddelanden och personliga meddelanden ar normalt inte allmanna handlingar. Denna
information kan klassas som Hog Sekretess (Rod), Kanslig-Sekretess (Gul), Begransad (Gron)

eller Oppen (Vit) information beroende p3 kinslighet, t.ex. utifran krav fran férfattningar.
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A 2 Losenord

Riktlinjer for utformning av I6senord

A 2.1 | Losenord som du skapar for din inloggning till Umea kommuns natverk ska vara
minst 12 tecken langt

A 2.2 | Lésenord ska innehalla minst 1 stor bokstav, minst 1 liten bokstav, minst 1
specialtecken

A 2.3 | Losenordet far inte innehalla &, &, 6, A, A, O

A 2.4 | Losenordet far inte innehdlla anvandarens inloggningsnamn, for- eller efternamn

eller delar av namnet

Riktlinjer for hantering av I6senord

A25

Losenordet ska hanteras som en vardehandling och inte ligga framme uppskriven
pa en lapp. Bast ar att forvara l6senord endast i minnet. Behovs tekniskt stod for
att lattare halla ordning pa I6senord sa kan man anvanda en sa kallad
I6senordshanterare. Det finns sdkra och avgiftsfria [6senordshanterare pa

marknaden, kontakta IT Kundsupport for tips om sadana verktyg

A2.6

Samma losenord ska inte anvandas privat och i jobbet. Olika I6senord ska
dessutom anvandas for olika tjanster pa webben dven om de ar jobbrelaterade.

Pa sa vis minskas riskerna att nagon kommer at information

A27

Losenord ska bytas direkt om misstanke finns att det har rojts.

A28

Losenord till ett personligt anvandarkonto far inte delas. Losenord ar personliga
och ska inte delas mellan kollegor. Man kan i sa fall bli ansvarig for nagot som
nagon annan har gjort. | de fall en dator delas av flera, ska dnda personliga
inloggningar goras. Detta ar viktigt for sparbarheten, for att kunna veta vem som

har gjort vad i systemen.

A29

Om en dator delas av flera ar det viktigt att automatisk minnesfunktion for
I6senordet inte anvdands. Om man loggar in pa webbsidor sa ska man da inte lata
webbldsare spara losenordet, utan alternativet “Nej” ska valjas om man far en
sadan fraga. Webblasare har funktioner for att i efterhand ta bort
webbhistorik/ta bort I6senord, vilken kan anvandas om man &r osaker pa om

I6senord har lagrats.
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For att logga in till de flesta av Umea kommuns IT-system anvands anvandar-ID och
I6senord. Losenorden ar personliga och far inte goras kanda for andra. Om en obehdrig
kommer over ditt [6senord och far tillgang till ditt anvandar-ID, kan den personen utféra
aktiviteter i ditt namn. Hamnar ett I6senord i oratta hdander kan det orsaka stor skada. De
flesta webbldsare har automatiska minnesfunktioner for att minnas de I6senord som du
matar in. Ta for vana att inte spara l6senord i dina webblasare med automatik eftersom da
kan andra som har tillgang till din dator logga in pa dina sidor. De flesta webblasare har en
funktion dar du kan ta bort sparade l6senord. Via Umea kommuns I6senordshanterare blir
du pamind om nar l6senord behdver bytas och kan aterstalla till ett nytt om du har glomt
ditt I6senord. Anvandar-ID och |6senord anvands for att skydda information som kan vara
intern eller konfidentiell, och det ar darfor viktigt att folja nedanstaende regler for skapande
och hantering av I6senord. Ett [6senord ska vara ”starkt”, det vill sdga svart att gissa for
nagon annan. Det ska darfor inte kunna forknippas med dig som person, och dessutom ha en

viss langd och komplexitet.

Mer information om I6senordshanteraren hittar du pa intranatet under rubriken

IT, mejl och telefoni / Inloggning, l6senord.

Tips: Ett satt att skapa ett [6senord med bra kvalitet (starkt I6senord) kan vara att anvdanda
foljande knep:

Skapa ett starkt [6senord genom att satta ihop slumpmassiga ord tillsammans med siffror,
specialtecken, stora och sma bokstaver och ar minst 12 tecken langt.
ex: kAtt1%Snarkar

Anvandar-ID och I6senord ar i sig viktig information dar Anvandar-ID ar intern information
medan lésenord ar kdnslig information och ska hanteras pa ett sakert satt:

A3 E-post

A 3.1 | Din personliga brevldada fornamn.efternamn@umea.se ar din tjanstebrevlada

A 3.2 | Den enskilde medarbetaren som ar kontoinnehavare for ett personligt e-

postkonto &r alltid ansvarig for den mejl som skickas fran kontot

A 3.3 | E-postkonton kan stangas vid misstanke om brott eller missbruk

A 3.4 | E-postkonton som delas av flera, t.ex. myndighetsbrevlador (for namnder) och

funktionsbrevlador (t.ex. for enheter) ska ha utpekade ansvariga.

A 3.5 | Mejl ska klassificeras enligt Umea kommuns klassificeringsmodell
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A 3.6

Skriv inte kansliga uppgifter i amnesraden, eftersom inkorgens register éver

inkomna e-postmeddelanden riknas som allman handling.

A3.7

Ska du skicka mejl till storre grupper sa ska du anvanda dig av funktionen "Hemlig
kopia”. Om du anvander "hemlig kopia” nar du skickar mejl till stérre grupper
undviker du att nagon rakar skicka sitt svar till alla i gruppen trots att det bara var
amnat for dig som avsandare.

Dessutom avsldjar du inte andras mejladresser om du anvander “hemlig kopia”

A3.8

Om du far hotelsebrev via mejl ska du spara mejlet och kontakta din chef

A 3.9

Vid avslut av anstallning tas e-postkontot bort efter viss tid, se darfor till att mejl
som din verksamhet kan behdéva efter du har slutat din anstallning sparas och

[amnas over till annan handlaggare.

Privat e-post

A 3.10 | Hall isér arbetsrelaterad och privat kommunikation nar du kommunicerar via e-
post. Anvand inte ditt epostkonto i Umea kommun for privata andamal, utan ha
en privat e-postadress som du inte anvander for arbetsrelaterat material.

A 3.11 | Det ar inte tillatet att automatiskt vidarebefordra din personliga e-postbrevlada
pa kommunen till externa e-postadresser.

E-post och kanslig information

A.3.12 Kanslig — Sekretess (Gul) information far inte hanteras i 0365 mejl.

A3.13 Information som klassificerats som Hog sekretess (Rod) far inte hanteras i 0365
mejl.

A3.14 Dokument som skannas skickas ofta med mejl fran skannern till mottagarens e-
postadress. Skanning av dokument som innehaller kanslig - sekretess (gul) och
Hog Sekretess (Rod) information ska ske via verktyget Saker skanning, se
intranatet for handledning.

A 3.15 Om mejl inkommer som innehaller kadnslig - sekretess (gul) och Hog Sekretess

(R6d) ska denna genast flyttas till verksamhetssystem. Svara inte avsdandaren

eller vidarebefordra ej i samma mejlkonversation, utan pabdrja ny mejltrad

utan kanslig och sekretessinformation. Varpa meddelandet ska raderas fran e-
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postklienten.

A 3.16 Om mejl inkommer som innehaller Hog Sekretess (Rod) ska denna genast
overforas till verksamhetssystem. Varpa meddelandet ska raderas fran e-

postklienten.

E-post (mejl) ar for manga medarbetare det vanligaste och viktigaste sattet att kommunicera
internt inom kommunen och till externa parter. Det ar dock viktigt att tanka pa att
kommunikation med mejl normalt ar helt 6ppen. Att sanda mejl som inte ar skyddad, t.ex.

med kryptering, kan jamfdras med att skicka vykort.

A 4 Chatt/direktmeddelanden

Chat och kanslig information

A4l Kanslig — Sekretess (Gul) information far inte hanteras i chatt.

A4d.2 Information som klassificerats som Hog sekretess (Rod) far inte hanteras i
chatt.

A43 Om chatt inkommer som innehaller kanslig - sekretess (gul) och Hog Sekretess

(R6d) ska mottagaren genast meddelas att kdnslig dialog pa grund av
sakerhetsskal inte kan hallas per chatt. Hanvisa avsdandaren till andra sakra
kommunikationskanaler. Svara inte avsandaren eller vidarebefordra ej i samma
chattkonversation, utan paborja kanslig dialog i avsedda

kommunikationskanaler. Varpa meddelandet ska raderas fran chatten.

Chatt ar for en del medarbetare ett vanligt och viktigt satt att kommunicera internt inom
kommunen och till vissa grupper av externa parter. Det ar dock viktigt att tanka pa att
kommunikation med chatt normalt ar helt 6ppen. Att sdanda chatt kan jamforas med att

skicka vykort.

A5 Lagring och sdkerhetskopiering

Riktlinjer for lagring och sdakerhetskopiering

A 5.1 | Kommunens information ska lagras i kommunens tillhandahallna tjanster pa sa

satt att den finns tillganglig for den som behdver den.
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A 5.2 | Om information i undantagsfall behover lagras pa lokal harddisk, se till att
regelbundet kopiera 6ver informationen till natverket eller till din OneDrive eller
G Drive kopplat till ditt kommunkonto. Om harddisken pa din dator kraschar

kommer annars informationen att vara forlorad.

A 5.3 | Om information pa natverket eller i din OneDrive eller G Drive har gatt férlorad,
exempelvis om man av misstag rakat radera ett dokument, ska IT Kundsupport

eller Google systemadministrator kontaktas, forhoppningsvis kan de da aterskapa

den senaste sakerhetskopian.

A 5.4 | Kanslig- Sekretess (Gul) information ska i forsta hand lagras i verksamhetssystem

A 5.5 | Kénslig- Sekretess (Gul) information far endast lagras i avsedda och godkinda
system och lagringsytor som har begransad atkomst, bade vad galler anvandare

och administratorer av systemet eller lagringsytan.

A 5.6 | Hog Sekretess (Rod) information ska endast hanteras i verksamhetssystem om
verksamhetssystemet har en tydlig funktion for sekretessmarkering. Saknar
verksamhetssystemet stdd for detta far inte verksamhetssystemet hantera
skyddade personuppgifter. Uppgifterna maste da vara fiktiva alternativt strikt

hanteras utanfor den digitala miljon.

A 5.7 | Lokal lagring (synkronisering) av Kanslig — Sekretess (Gul) information, t.ex. pa en

persondator, far endast ske pa en krypterad kommunagd dator.

A 5.8 | Lagring av Kanslig — Sekretess (Gul) information pa ett USB minne tillats endast
om informationen ar ratt klassat och USB minnet ar krypterat med
krypteringsteknik som Umea kommun tillhandahaller. Kontakta IT Kundsupport.

USB minnet ska forvaras betryggande da det inte anvands.

A 5.9 | Fysiska dokument som innehadller H6g — Sekretess (Rod) information ska férvaras
inlasta pa sa satt att uppgifterna endast ar tillgangliga for den personal som

behover dem.

Det ar viktigt att information lagras pa ett sdkert satt och sakerhetskopieras sa att den kan

aterskapas i handelse av diskkrasch, oavsiktlig radering m.m

Riktlinjer for lagring i molntjanster

A 5.10 | Endast godkdnda molntjanster ar tilldtna att anvandas. Du ansvarar for att

kontrollera vilka molntjanster som ar tillatna inom din verksamhet
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A 5.11 | Som anvandare ska du inte koppla en molntjanst du anvander privat till din

kommunala e-postadress.

A 5.12 | Umed kommuns information far inte lagras i personliga molntjanster (Dropbox
mfl).

A 5.13 | Hog Sekretess (Rod) information far inte lagras i molntjanster

Riktlinjer for lagring i OneDrive/SharePoint Online

A 5.14 | Du ansvarar for att allmanna handlingar tas om hand for registrering och
arkivering, och att information i din OneDrive gallras enligt faststéallda

dokumenthanteringsplaner.

A 5.15 | Kédnslig Sekretess (Gul) och Hog Sekretess (Rod) information far inte lagras i
OnebDrive eller SharePoint Online av juridiska skal. Pa OneDrive sparar du annat
material som du latt vill komma at att redigera nar som helst, var som helst. Det
ar i OneDrive du har dina egna arbetsrelaterade dokument. Via OneDrive kan du
dela ett dokument med en eller ett par kollegor om du behdver synpunkter eller

dialog kring ett innehall.

A 5.16 | Anvand inte OneDrive for information som din arbetsgrupp eller flera anvédndare
behover ha atkomst till. Gemensamt material kan delas via SharePoint Online
eller annan lagringsplats. Kontakta din chef for att fa information om vilka

samarbetsytor ni anvander er av.

A 5.17 | Nar din anstéllning ska avslutas ansvarar du for att information som finns pa din
OneDrive och som kan vara av vikt for din arbetsplats, lagras pa annan

lagringsplats.

Riktlinjer for lagring i G Drive (Utbildning)

A 5.18 | Du ansvarar for att allmanna handlingar tas om hand for registrering och
arkivering, och att information i din G Drive gallras enligt faststallda

dokumenthanteringsplaner.

A 5.19 | Kanslig Sekretess (Gul) och Hég Sekretess (Rod) information far inte lagras i G
Drive (Utbildning) av juridiska skal. Nar din anstallning ska avslutas ansvarar du
for att information som finns pa din G Drive (utbildning), och som kan vara av vikt

for din arbetsplats, lagras pa annan lagringsplats
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Molntjanster ar datortjanster som tillhandahalls 6ver Internet, exempelvis lagring eller
programvaror. G Suite och Office 365 dr exempel pa molntjanster som Umea kommun valt

att infora.

Lagring pa mobila enheter, smarta telefoner och surfplattor

Se avsnitt Mobila enheter

A6 Mobila enheter

Riktlinjer for hantering av mobila enheter

A 6.1 | Kanslig och sekretessinformation maste vara krypterad pa mobila enheter

A6.2 Mobila enheter ska lasas med l6senord eller liknande.

A 6.3 | Mobila enheter som tillhandahalls av Umea kommun ar personliga arbetsredskap

och far inte lanas eller 6verlatas om det inte ar enheter som delas av flera.

A 6.4 | Uppsatta sakerhetsinstdllningar i enheter far inte andras.

A 6.5 | Omduaribehov av ytterligare programvaror eller hardvara ska du anmala det till

din narmaste chef

A 6.6 | Viktig information bor inte lagras enbart pa en béarbar enhet, i sa fall ska den
snarast kopieras Over till kommunens natverk sa att informationen

sakerhetskopieras

A 6.7 | Privat utrustning kan anslutas till kommunens gastnat.

A 6.8 | Kommunenheter far enbart anslutas till tradlésa natverk som ar betrodda och
I6senordskyddade. Detta innebar att enheten inte far anslutas till “"0ppna” nat till

exempel pa hotell, caféer, tag eller flygplan.

A 6.9 | Vid distansarbete maste kommunens utrustning anvandas fér kommunens

information.

Riktlinjer for fysisk hantering av mobila enheter

A 6.10 | Forsiktighet ska iakttas vid mobilt arbete i publika miljoer, exempelvis kan
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skdrmen pa enheten skyddas med insynsskydd (s.k. sekretesskydd)

A 6.11 | Arbete med Kéanslig — Sekretess (Gul) och Hog sekretess (Rod) information far
inte ske i publika miljoer. Om man som anstalld behéver behandla kanslig
information i publika rum som till exempel bibliotek ar det viktigt att gora det pa
ett sddant satt att risken for att kanslig information sprids till obehoriga

elimineras.

A 6.12 | Mobila enheter far inte lamnas utan uppsikt och ska forvaras i sakert och skyddat

utrymme

A 6.13 | Forlust av enhet ska omedelbart anmalas till IT kundsupport, detta ska goras

innan polisanmalan. | manga fall finns maojligheter att fjarradera information

A 6.14 | Vid avslut av anstallning eller vid byte till en annan enhet ska mobila enheter
aterlamnas i enlighet med de rutiner som finns. | undantagsfall kan enheten
behallas privat eller av en verksamhet, detta avgors av ndrmaste chef tillsammans

med IT funktionen.

A 6.15 | Utrustningen ska i 6vrigt vardas och hanteras pa det satt som foreskrivs, t.ex.

skyddas mot varme och fukt.

A 6.16 | Vid service ska den mobila enheten inlamnas enligt faststallda rutiner, dessa

finner du pa intranatet.

A 6.17 | Om utrustningen maste lamnas in for service sa ska du forsakra dig om att den

inte innehaller kanslig eller sekretessinformation

Den IT-utrustning som tillhandahalls av Umea kommun kan vara stationar eller barbar, en
s.k. mobil enhet. Mobil enhet avser barbar dator (laptop), USB-minne, CD/DVD-skiva, extern
harddisk samt smart telefon och surfplatta. Applikationsspecifika datorer, mobiler eller
surfplattor kan ha specifika riktlinjer utéver dessa som presenteras har. Kolla med din chef

om du ar osdker vad som galler.

Sarskilda regler for smarta telefoner och surfplattor

Regler for smarta telefoner och surfplattor

A 6.18 | Umea kommun ar som arbetsgivare dgare till de smarta telefoner och surfplattor
som tillhandahalls for arbetet och aven till den arbetsrelaterade informationen

som finns i dessa enheter. Enligt offentlighetsprincipen kan det ocksa vara mojligt
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for allmdanheten att begdra ut allmdnna handlingar, till exempel arbetsrelaterade

SMS eller bilder, som férvaras pa telefonen/surfplattan.

A 6.19 | Det finns ett stort utbud av appar att ladda ner till den smarta telefonen eller
surfplattan. Manga av dessa appar kan innehalla skadlig kod. | syfte att minska
denna risk ar det installt sa att det ar endast mojligt att hantera kommunens
information i appar som finns att ladda ned i Umea kommuns interna app-katalog

(Foretagsportalen)

A 6.20 | Umed kommuns information kan inte hanteras i smart telefon eller surfplatta om
inte sarskild av kommunen godkand sdkerhetslosning anvands pa grund av risk

for informationslackage mellan appar.

A 6.21 | Pinkod (6 siffror), fingeravtryck eller annan autentisering maste anvandas till
smarta telefoner och surfplattor. Da pinkoder anvands ska ej enkla pinkoder som
000000, 123456 etc. anvandas, och inte samma pinkod som anvands i andra
sammanhang, t.ex. pinkod till betalkort. Du far inte skriva upp koden pa telefonen

eller surfplattan.

A 6.22 | Varda utrustningen och anvand exempelvis skarmskydd och skal.

A 6.23 | Huvudregeln ar att vid anstallningens upphorande ska surfplatta och den smarta
telefonen aterlamnas till ndrmaste chef. Méjlighet kan dock ges att kdpa ut
telefonen. Detta avgor narmaste chef. Om telefonen behalls av den anstéllde ska
arbetsrelaterad information flyttas fran mobiltelefonen fore anstéllningens

avslutande.

A 6.24 | Vid langre tjanstledighet kan telefonen behova lamnas ater, det avgér narmaste
chef.

A 6.25 | En smart telefon ar ett viktigt verktyg for saker inloggning till kommunens IT-
resurser som kraver multifaktorinloggning — darfér maste din smarta telefon som

arbetsgivaren tillhandahallit hanteras som en vardehandling.

A7 Skadlig kod

Riktlinjer for skydd mot skadlig kod

A 7.1 | Stang aldrig av eller pa annat satt inaktivera installerat skydd mot skadlig kod

A 7.2 | Anslut endast arbetsrelaterad IT-utrustning till kommunens administrativa
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natverk

A 7.3 | Var misstanksam och undvik att klicka pa konstiga lankar eller fylla i

kontouppgifter

A 7.4 | Oppna bifogade filer endast om de kommer fran en kind avsandare och en bilaga

ar férvantad. Ar du osdker, ring avsandaren och fraga.

A 7.5 | Varobservant pa om IT-utrustning beter sig langsamt eller konstigt. Vid misstanke
om skadlig kod, gor sa har: 1) koppla ifran wifi/dra ur natverkskabeln 2) 1at datorn
vara pa 3) kontakta IT kundsupport. OBS! Anmalan till IT kundsupport ska ske per

telefon eller besok, inte via e-post

Skadlig kod é&r ett samlingsbegrepp for oonskade datorprogram som virus, trojaner,
spionprogram och maskar. Dessa kan installeras pa en dator eller ett natverk utan
administratorens samtycke, och har utvecklats i syfte att stéra IT-system, for att samla in
information eller for att utnyttja datorkraft eller minneskapacitet i IT-utrustning. Skadlig kod
ar ett vaxande problem och den blir mer och mer sofistikerad och ”intelligent” och kan vara
svar att upptacka och kan utfora avancerade operationer. Man behéver idag inte vara en
teknisk kunnig hacker for att skapa skadlig kod, utan det mesta kan kdpas och bestéllas pa

olika marknadsplatser pa Internet.
Exempel pa idag férekommande skadlig kod:

e Ett 6kande problem &r s k Ransomware dar filer eller diskar pa dator (eller smart mobil eller
surfplatta) krypteras och man sedan kravs pa en I6sensumma for att fa tillbaka atkomsten till
filerna

e Vissa trojaner, s k keyloggers, kan avlyssna l6senord och skicka dessa vidare.

e Det finns trojaner som skapar bakdorrar i datorer sa att andra personer far tillgang till dessa
utan dgarens vetskap. Exempelvis med syfte att lagra olaglig information.

Spridning av skadlig kod

Skadlig kod kan spridas till ens dator eller mobila enhet om man 6ppnar bilagor i e-post,
importerar filer eller surfar pa Internet och klickar pa fel lankar, inklusive sadana som finns i
sociala medier. Avsandare till e-post kan fejkas och webbsidor ar inte alltid de som de utger
sig for att vara. ldentiteter kan kapas, till exempel pa Facebook, och e-postadresser kan
fejkas i syfte att lura mottagaren att klicka pa lankar. Vid s k Phishing luras mottagaren att
klicka pa en lank som leder till en sida dar man ombeds fylla i koder, |6senord eller
bankkonton. Var observant pa detta och fyll aldrig i sddana uppgifter! Seriésa myndigheter,

foretag och andra organisationer ber aldrig om uppgifter pa detta satt. IT-utrustning som
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drabbats av skadlig kod, dven ett smittat USB-minne, kan om det kopplas upp i kommunens
natverk, sprida sig vidare i natverket och orsaka stor skada. Kommunens datorer ar
utrustade med skydd mot skadlig kod. Detta innebar inte fullstandig sdakerhet da
utvecklingen inom detta omrade ar oerhort snabb. Alla medarbetare kan ocksa bidra till ett

bra skydd mot skadlig kod genom att f6lja dessa regler:

A8 Internet och sociala media

Riktlinjer for internetanvandning

A 8.1 | Internetariarbetet pa Umeda kommun framst ett arbetsverktyg och ska inte stora

ordinarie arbetsuppgifter eller innebara merkostnader for kommunen.

A 8.2 | Det ar tillatet att anvanda Internet for privat bruk om det inte inkraktar pa
arbetet eller medfor kostnader for kommunen. Kommunen forutsatter att den

som surfar pa Internet endast besoker lagliga webbplatser.

A 8.3 | Utrymmeskravande filtyper inklusive filmer, program och spel far dock inte for
privat bruk laddas ned, strémmas, lagras eller spridas i, eller via, Umea kommuns

natverk.

A 8.4 | Det ar inte tillatet att via Internet titta eller lyssna pa material av pornografisk
karaktar. Forbudet galler ocksa material som ar diskriminerande (religion, kon,

sexuell laggning etcetera) eller har anknytning till kriminell verksamhet

A 8.5 | Umea kommun inférde 2008 ett filter for att i forebyggande syfte forhindra oetisk
internetsurfning och direkt brottslig verksamhet. | samband med detta infordes
mojlighet till loggning av Internettrafik. Loggningen ska kunna tillhandahalla
material som kravs for att bevisa eller motbevisa pastaenden och misstankar om

brottslig eller otillborlig anvandning av Internet som anstalld vid Umea kommun

A 8.6 | Deregler som galler i samhallet i 6vrigt galler sjalvklart aven inom Umea
kommun. Tryckfrihetsforordningen, brottsbalken, lagen om upphovsratt samt
lagar som reglerar personuppgiftsbehandling ar exempel pa lagar som ibland

maste beaktas ndr man anvander Internet

A 8.7 | For material pa Internet som ska anvadndas i tjansten, far nedladdning och
installation av upphovsrattsligt material (datorprogram, film, musik, m.m.) inte

ske utan stod i lag, avtal eller med skriftligt tillstand fran rattighetsinnehavaren

A 8.8 | Internet ar ett Oppet natverk och endast 6ppen information far publiceras, alltsa
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inte Kanslig - Sekretess (gul) eller Hog Sekretess (rod) information

Anvandning av Internet och sociala medier kan vara till stor nytta och gladje, privat saval
som pa arbetet. Férutom de riktlinjer som ar kopplade till skadlig kod i avsnitt A7 finns har

sarskilda regler for anvandning av Internet och sociala medier.

A 8.9 | All kommunikation pa Internet fran Umea kommuns datorer ska vara 6ppen,
saklig och etisk, oavsett om kommunikationen sker for privata syften eller inte,
eftersom kommunens enheter lamnar spar pa Internet som leder tillbaka till var

organisation

A 8.10 | Publicera inte nagot pa Internet som ar oarligt, osant, vilseledande eller
krankande. Tank pa att det som publiceras ar synligt och offentligt for
allmanheten, sprids snabbt samt finns kvar under lang tid. Tank darfoér igenom

innehallet noga innan du publicerar

Uttalanden och andra aktiviteter som gors pa Internet kan paverka allmanhetens
uppfattning om den enskilde tjanstemannen som utfor aktiviteten, och dven fér Umea
kommun som organisation. Det ar darfor sarskilt viktigt att som representant fér Umea
kommun beakta god etik och gott omdome pa Internet. Umea kommuns etiska regler och

varderingar ska féljas aven vid kommunikation via Internet och sociala medier.

Riktlinjer vid anvdndning av sociala medier

A 8.11 | Vid anvandning av sociala medier, se till sa att det inte framstar som om asikter

som uttrycks ar Umea kommuns

A 8.12 | Det ar viktigt att du skiljer pa vad du gor i sociala medier som privatperson och

som representant for Umea kommuns verksamheter.

A 8.13 | Du har sjalvklart ratt att diskutera Umea kommun och jobbrelaterade saker som
privatperson i sociala medier (forutom drenden som omfattas av sekretess, se
nedan). Ibland kan du behdva vara extra tydlig och foérklara i vilken roll du uttalar

dig eftersom du kan forknippas med din yrkesroll dven pa fritiden
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A8.14

Hemliga uppgifter far inte spridas och drenden som berdrs av sekretess eller
tystnadsplikt far aldrig avhandlas i sociala medier, varken i privata konton,

direktmeddelanden eller som inldagg i kommunens kanaler.

A 8.15

GOr du inlagg eller kommenterar med Umea kommuns profil/anvandare sa
representerar du Umea kommun. Skriver du med ditt eget namn och profil som

avsandare gor du det som privatperson.

A 8.16

| ditt personliga konto far du inte anvanda bilder och filmer som tillhér Umea

kommun utan att fraga fotografen forst

Umea kommun ar aktivt pa sociala medier. Den personal som ar utsedda att skriva i Umea

kommuns namn har sarskilda regler och kunskap om kommunikation.

Se vidare Umed kommuns riktlinjer for sociala medier

A9 Sparbarhet och loggning

Riktlinjer for granskning av loggar

AS.1

Materialet far inte anvandas av arbetsgivaren i allmant kontrollerande syfte.

A9.2

Misstanke om 6vertradelse ska vara val dokumenterat. Dokumentationen ska
innehalla beskrivning av hdandelsen, namn pa person eller personer som gjort
iakttagelser, datum, tidpunkt etc. Det ar en forutsattning for att loggning skall
kunna genomfoéras. Avsaknad av dokumentation innebar att loggning av enskild

person inte far slas pa

Rutin vid fordjupad granskning

Om det finns behov av férdjupad granskning av uppgifter pa individniva galler féljande:

Riktlinjer for fordjupad granskning

A 9.3 | Vid granskningen skall alltid tva personer narvara

A 9.4 | Verksamhetschef utser person fran verksamheten och IT-chef utser teknisk
assistans. Personerna far endast tillgang till loggarna i samband med
granskningen.

A 9.5 | Granskningen ska genomféras skyndsamt och enligt faststalld teknisk rutin
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A 9.6 | Granskarna skall noggrant dokumentera anledningen till granskningen. |
dokumentation skall det framga vilka som genomfort den, samt datum, tid och

plats for granskningstillfallet

Gallring av loggar fran granskning

Riktlinjer for gallring av loggar fran granskning

A 9.7 | Granskningsloggar ska raderas efter drendet ar avslutat

A 9.8 | Undantag ska goras for loggar som pavisat brottslig aktivitet eller brott mot regler

samt loggar som berdrs av paborjad undersékning

A.9.9 | Sadan undersdkning innebar att det material som da finns tillgangligt sparas och

ar tillgangligt till dess att undersékningen avslutats

Sparbarhet innebar att man genom loggning kan identifiera vem som har gjort vad och nar
och folja forloppet for olika handelser pa datorn. All Internettrafik och e-post loggas centralt.
Loggning sker i kommunens datorer och natverk. Bade filter och loggning ar forenligt med
GDPR. Loggarna anvands dven for felsokning.

Loggarna lagras under en viss tid, och ar atkomliga endast for en begransad grupp
administratorer. Umea kommun kan, utan att meddela anvdandaren, ga igenom dessa loggar
for att kontrollera efterlevnad av lagstiftning och riktlinjer. Vid misstanke om brott kan
loggfilerna komma att lamnas ut till rattskipande myndighet utan att du som

kontoinnehavare meddelas.

Om anvandare, via Internet, surfar in pa en webbsida eller annat tillgangligt som finns
definierat som forbjudet i de tabeller som styr filtret, far anvandaren ett meddelande att
denne nekas tilltrade till sidan. Anvandaren far ocksa ett meddelande att han/hon férsokt na
en forbjuden adress. Ingen loggning gors av ett sadant forsdk. Det enda som hander ar att

anvandaren far en varningstext och att den sokta adressen inte visas.
For narvarande ar foljande kategorier av sidor sparrade:

¢ pornografiska

® anonymitetsservrar

¢ illegal fildelning
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Pornografi

Enligt detta styrdokument, som upprattats med stéd av kommunens
informationssakerhetspolicy, ar det inte tilldtet att titta eller lyssna pa material av
pornografisk karaktar. Enligt brottsbalken ar innehav av barnpornografi straffbart
(brottsbalken 16:10a).

Anonymitetsservrar

Innebar att anvandaren loggar in pa en sarskild server som erbjuder tjansten anonymitet.
Dar kan anvandaren surfa runt pa Internet utan att lamna nagra spar efter sig. Det som kan

sparas ar anonymitetsserverns IP-adress.

lllegal fildelning

Upphovsratten innebar att den som skapat ett litterart eller konstnarligt verk ocksa har ratt
till det. | den ratten ingar ocksa att forfoga 6ver verket genom att framstalla exemplar av det
och att gora det tillgangligt for allmanheten. Enligt upphovsrattslagen ar det straffbart att
dela ut den informationen till andra genom till exempel illegal fildelning. Férutom det
personliga ansvaret riskerar den som medverkat till fildelning att bli skadestandsskyldig till

den som har upphovsratt.

Rutin for loggning

GDPR medger ratt for arbetsgivaren, pga. allmant intresse, att logga internettrafik utan
personligt samtycke, med stdd av informationssakerhetspolicy och for att sakerstalla
verksamhetens kontinuitet genom begransande av internetanvandning for fildelning,
krankning/mobbning, rasism eller barnporr. Materialet far anvandas for att pa ett
strukturerat satt bestélla rapport pa 6vergripande niva (inte personrelaterad) dar férbjudna

sidor och pa forhand definierade undersékningsomraden faststallts.
Sadana omraden skall vara kanda av personalen.

Om det ur materialet kan pavisas att det skett slagningar mot forbjudna sidor eller frekvent
anvandning pa ett otillborligt satt kan verksamhetschef bestélla fordjupad granskning av

materialet.
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Individuell loggning

Om det finns misstanke om Overtradelse av regler eller misstanke om brottslighet kan
verksamhetschef besluta om loggning av enskild persons anvandning av Internet eller
internetanvandning for en grupp anvandare. Det innebar att samtliga lyckade
internetsokningar loggas. Sparade loggar omfattar uppgift om vilken person som besokt

adresserna.

Granskning av loggar

Direkt granskning av loggar far endast ske nar det finns anledning misstanka att

overtradelser sker.

A10 Sakert beteende

Riktlinjer for muntlig information

A 10.1 | Kanslig — Sekretess (Gul) och Hog Sekretess (Rod) information har en begransad
krets av behoriga. Detta maste beaktas sa att inte obehoriga kan héra sadan
information pa arbetsplatsen, bade i arbetssituationer och i informella
sammanhang, t.ex. vid fikabordet. Man ska enbart tala i stangda utrymmen och
aven forsakra sig om att fysiska samtal eller telefonsamtal inte hors i intilliggande

rum.

A 10.2 | Kanslig — Sekretess (Gul) och Hog Sekretess (Rod) information far
Ooverhuvudtaget inte kommuniceras muntligt i publika lokaler. Om man behover
behandla kanslig information i kontakten med brukare i publika rum som till
exempel bibliotek ar det viktigt att fora samtalet pa ett sadant satt att risken for

att kanslig information sprids till obehoriga minimeras

A 10.3 | Endast 6ppen information ska kommuniceras horbart utanfor arbetsplatsen,

exempelvis vid fysiska samtal pa taget, eller i telefonsamtal i kassakon.

Riktlinjer for information pa skarmar och i pappersform

A 10.4 | Skriftligt material som innehaller Kanslig — Sekretess (Gul) och Hog Sekretess
(Rod) information far inte ligga framme sa att obehoriga kan lasa den.
Materialet ska I3sas in i egen hurts eller eget skap ndar man l[amnar

arbetsplatsen, dven for kortare stunder.
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A 10.5 | Kdnslig — Sekretess (Gul) och Hog Sekretess (Rod) information pa datorskarmen
ska vara skyddad fran obehdriga. Skarmen ska lasas ndar man lamnar datorn,
aven for en kortare stund. Om man har ett s k smart kort till datorn (SITHS el

likn) ska detta tas ut da man lamnar arbetsplatsen.

A 10.6 | Kanslig — Sekretess (Gul) och Hog Sekretess (Rod) information ska skyddas fran
insyn med hjalp av sekretessfilter pa datorskdarm i de fall da sadan information
hanteras pa plats dar insyn fran sidan kan ske. Sekretessfilter kan efter

beddmning av narmaste chef tillhandahallas av arbetsgivaren.

A 10.7 | Besokare far inte vistas utan uppsikt i lokaler dar Kanslig — Sekretess (Gul) och
Hog Sekretess (Rod) information kan finnas. Mottagare av besdk ansvarar for
besokare sa lange de befinner sig i kommunens lokaler. Obekanta personer i
sadana lokaler ska tillfragas vem de sdker och hjalpas tillratta.

Datorer i publika rum, till exempel bibliotek, med kanslig information far inte

lamnas utan uppsikt utan att Iasas ner.

A 10.8 | Vid fysisk posttjanst ska dubbla forslutna brev (internpostkuvert och kuvert)
anvandas for intern information och rekommenderade forsandelser ska
anvandas om externbrev innehaller Kanslig — Sekretess (Gul) och Hog Sekretess

(Rod) information

A 10.9 | Fax ar ett valdigt osdkert kommunikationssatt. Darfor haller kommunen pa att
ersatta faxen med Saker Digital Kommunikation, [6sningen ska inféras under
2022.

Om Kanslig — Sekretess (Gul) information 6verfors via fax ska man forsakra sig
om att man har ratt nummer (t.ex. anvanda sig av kortnummer) och att
mottagarens fax ar overvakad under 6verforingstillfallet. Man ska inte Iamna

faxen innan overforingen ar klar.

A 10.10 | Fax far inte anvandas till Hog Sekretess (Rod) information

A 10.11 | Vid utskrift ska dokument omgaende hamtas upp ur skrivare. Vid utskrift av
Kanslig — Sekretess (Gul) och Hog Sekretess (Rod) information maste sa kallad
Follow-me printing (inloggning med passerkort) anvandas. Utskriften ska alltid
Overvakas sa att man ar saker pa att ingen obehorig kan ldsa informationen. Det
ska ocksa sakerstallas att samtliga dokument ar helt utskrivna innan man lamnar

skrivaren.

A 10.12 | Pappersdokument som innehaller Kanslig — Sekretess (Gul) och Hog Sekretess

Informationsklass: Oppen 35 (100)



(Rod) information maste vid kassering strimlas eller kastas i godkanda

sakerhetskarl

En stor del av kommunens information hanteras muntligt och pa papper. Vi kommunicerar
dagligen informellt och formellt pa detta satt och vi maste bete oss sarskilt forsiktigt da vi
hanterar Kanslig — Sekretess (Gul) eller Hog sekretess (Rod) information. Tank pa att det
alltid finns informell information som inte i forhand ar definierad och klassad, utan som
skapas i det 6gonblick det uttalas eller skrivs. Det kan vara till exempel omdémen om chefer
och medarbetare — skvaller, rykten m m — eller information om en oférutsedd handelse, t.ex.
ett brott. Sddan information kan vara kanslig och ar i sa fall att betrakta som Kanslig —

Sekretess (Gul) information.
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Kapitel B Styrning av informationssdkerhet
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Inledning

Detta kapitel beskriver och reglerar hur arbetet med informationssakerhet ska bedrivas i
Umea kommun. Det beskriver ocksa hur ansvarsfordelningen ser ut i stort. Ansvar for varje
malgrupp aterfinns ocksa i varje kapitel, varfér den 6vergripande ansvarsfordelningen i detta
kapitel i huvudsak ar informativ och ger en dverblick 6ver ansvaret for informationssakerhet.
Den primara malgruppen for detta kapitel ar forutom informationsdgare de som arbetar
med informations- och IT-sakerhet eller har ansvar fér informationssdkerhet i
forvaltningsobjekt, projekt, processer eller andra verksamheter. Kapitlet kan dven vara
informativt foér andra som ar intresserade av hur arbetet med informationssakerhet bedrivs i
Umea kommun, exempelvis sadana som arbetar med ledning och styrning av andra
narliggande omraden och processer som exempelvis kvalitet och annan sakerhet. | kapitlet
ges en introduktion till informationsklassning och den modell fér informationsklassning som

Umea kommun antagit i och med dessa riktlinjer.

B1 Roller och ansvar

Grundprincip

Ansvaret for informationssakerheten féljer det ordinarie verksamhetsansvaret. Detta galler
fran namnd till den enskilde medarbetaren. Detta innebar att den som &r ansvarig for en viss
verksamhet (avdelning, enhet, process, projekt o.s.v.) ocksa ar ansvarig for
informationssakerheten inom verksamhetsomradet. Kommunens informationsarkitekt,
informationssdkerhetssamordnare, personuppgiftskoordinatorer och 6vriga som arbetar

specifikt med informationssdkerhet, IT-sakerhet eller andra relaterade fragor fungerar som
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stod till medarbetare, verksamheter, kommunens ledning och namnder for att de ska kunna

ta ansvaret for informationssakerheten.

Kommunfullmaktiges ansvar

Kommunfullmaktige faststaller 6vergripande mal och inriktning for informationssdkerhet

genom en kommunovergripande informationssakerhetspolicy.

Kommunstyrelsens ansvar

| kommunstyrelsens ledningsfunktion ligger att leda, samordna och utéva tillsyn gallande det
kommunoévergripande informationssakerhetsarbetet. Stadsdirektéren har ansvar for att
informationssakerhetsarbetet bedrivs i linje med den av kommunfullmaktige faststallda
informationssdkerhetspolicyn. Kommunstyrelsen faststaller kommunovergripande riktlinjer

for informationssakerhet.

Ansvar inom varje namnd och dess verksamheter

Varje namnd ar ansvarig for informationssdkerheten inom sitt verksamhetsomrade. Namnd
kan vid behov besluta om instruktioner som kompletterar de centrala riktlinjerna for

informationssakerhet.

Verksamhetsansvarig, oavsett niva, ansvarar for informationssakerheten inom sin
verksamhet. Verksamhetsledningen ansvarar for att verksamhetens medarbetare kanner till
och efterlever informationssakerhetspolicyn och riktlinjer for informationssakerhet.
Verksamhetsledningen ska visa sitt stod for styrande processer for informationssakerhet och

fungera som forebild i informationssakerhetsfragor.

Det aligger varje verksamhetsansvarig att se till att sina medarbetare har ett
sakerhetsmedvetande och tillracklig forstaelse och kunskap for att en erforderlig
informationssakerhet i verksamheten kan uppnas. Sakerhetsansvaret i sig kan inte delegeras,

daremot kan ansvaret att genomféra vissa arbetsuppgifter fordelas.

Medarbetares ansvar

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens
informationssadkerhet. Varje anstélld ska i eget arbete folja riktlinjer for informationssakerhet
samt eventuella verksamhetsspecifika regler. Varje anstalld har dven skyldighet att

rapportera informationssdkerhetsrelaterade brister och incidenter. Om nagon enskild
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befattningshavare anda bryter mot gallande styrdokument bar vederbdrande sjalv ansvaret

for sitt handlande.

Riktlinjer for medarbetare aterfinns i Kapitel A.

Personuppgiftsansvar

Kommunstyrelsen och évriga ndamnder ar personuppgiftsansvariga inom respektive
verksamhetsomrade och ska utse personuppgiftskoordinatorer. Som
personuppgiftsansvariga har de inom sitt verksamhetsomrade det yttersta ansvaret for all
behandling av personuppgifter och informationssakerheten knuten till den behandlingen.
Varje personuppgiftsansvarig har till sitt stod en eller flera personuppgiftskoordinator/-er
som samordnar personuppgiftshanteringsarbetet i enlighet med lagstiftning och
kommunens interna bestimmelser. Personuppgiftskoordinator ar ett radgivande och
samordnande stod till verksamhetens ledning i verksamhetens interna
informationssdkerhetsarbete kopplat till personuppgiftshantering. Om behandlingen sker i
strid med dataskyddslagstiftning eller andra bestammelser kan den personuppgiftsansvarige
stallas till ansvar, oavsett om denne haft uppsat att handla i strid med lagen eller varit
oaktsam. Den personuppgiftsansvarige har ocksa en skyldighet att kunna visa att man foljer
dataskyddsforordningen, t.ex. genom faststallda rutiner eller andra styrdokument. | enlighet
med EU’s dataskyddsforordning och nationell dataskyddslagstiftning ska varje namnd utse
ett dataskyddsombud. Den personuppgiftsansvarige ska sakerstalla att dataskyddsombudet
pa ett korrekt satt och i god tid deltar i alla fragor som ror skyddet av personuppgifter.
Personuppgiftsansvarig ska ocksa stddja dataskyddsombudet i utférandet av dennes
uppgifter (som avses i artikel 39 GDPR) genom att tillhandahalla de resurser som kravs for

att fullgora dessa uppgifter samt tillgang till personuppgifter och behandlingsférfaranden.

Arkivmyndigheten - Stadsarkivet

Kommunstyrelsen ar kommunens arkivmyndighet. Arkivmyndigheten utévar tillsyn éver att
kommunens myndigheter fullgor sina skyldigheter betraffande arkivbindningen och dess
syften samt 6ver arkivvarden i kommunen. Hos arkivmyndigheten finns ett stadsarkiv.
Stadsarkivet ar kommunens centrala arkiv. Stadsarkivet ar arkivmyndighetens operativa

organ och ger myndigheterna rad och anvisningar om arkivvard och dokumenthantering.

Stadsarkivarie ar medlem i kommunens informationssakerhetsrad.
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Objektagares ansvar

Objektagare ansvarar for att forvaltningsobjekt efterlever informationssakerhetspolicy och
riktlinjer for informationssakerhet. En viktig del i ansvaret ar att besluta om objektets
informationssakerhetsnivaer genom att klassning sker i enlighet med Umea kommuns
modell fér informationsklassning. Informationssakerhetsansvar hos 6vriga roller inom

forvaltningsorganisationen beskrivs i Kapitel C.

| den man det inte finns utpekade objektdgare, t.ex. systemagare for ett system, foljer

ansvaret verksamhetsansvaret.

Riktlinjer for informationssdkerhet i verksamhetsnara forvaltning aterfinns i Kapitel C

Ansvar i projekt

Verksamheten dger projektet via en utsedd projektagare som sakerstaller att
sakerhetsfragorna beaktas. Styrgruppen ar ansvarig for att sakerhetsfragorna beaktas och
ska tillsammans med projektagaren faststalla sdakerhetsnivan for det som utvecklas. Under
projektets gang ska styrgruppen félja upp hanteringen av de sdkerhetsrelaterade fragorna.

Projektledaren ansvarar for att fastslagen sakerhetsniva beaktas i projektarbetet.

ITs ansvar

IT ansvarar for att tekniska sakerheten i kommunens IT-miljé som tjanster, processer,
system, infrastruktur, verktyg etc. ar robust, tillracklig och uppfyller verksamheters krav,

legala krav samt informationssadkerhetspolicyn och riktlinjerna for informationssakerhet.

IT-sdkerhetsansvarig

IT-sdkerhetsansvarig samordnar arbetet med sakerheten i Umea kommuns IT-miljé och som
ar stodjande vid kravstallning pa externa aktorer. Rollen IT-sdkerhetsansvarig beskrivs
utforligare i Kapitel D. IT-sdkerhetsansvarig ar medlem i kommunens

informationssakerhetsrad.

Informationssdakerhetssamordnare

Informationssakerhetsarbetet i kommunen leds och samordnas av en

informationssakerhetssamordnare.

Informationssakerhetssamordnare ansvarar for

Informationsklass: Oppen 41 (100)



¢ att kommunens styrande dokument inom omradet ar aktuella, som

informationssakerhetspolicy och riktlinjer for informationssakerhet,

e att utveckla och férvalta metoder, vagledningar och annat stddmaterial inom

informationssakerhetsomradet,

¢ kompetensforsorjning och att 6ka informationssakerhetsmedvetandet inom kommunen,

t.ex. genom radgivning och utforma utbildning,

e att stodja verksamheterna i fragor som ror informationssakerhet,

e att samordna kommunens personuppgiftskoordinatorer i informationssakerhetsfragor
e kontroll och uppféljning av informationssakerheten,

e omvarldsbevakning inom informationssakerhetsomradet,

e delta i kommunens informationssakerhetsrad (se nedan).

Sdkerhetsenheten

Sékerhetsenheten har uppdraget att utéva kommungemensam styrning av sdkerhetsarbetet.
Varje namnd/bolagsstyrelse ansvarar for sakerhets- och trygghetsarbetet inom sitt omrade
och sina respektive verksamheter.

Sakerhetsenheten ska verka som en organiserande och koordinerande process i kommunens
sdkerhetsarbete och ska stodja verksamheterna och de kommunala bolagen i deras

sakerhetsarbete.

Sakerhetsskyddschef &r medlem i kommunens informationssdkerhetsrad.

Informationssakerhetsrad

Radet leds av kommunens informationssakerhetssamordnare. Informationssakerhetsradet

ska sammantrédda ca 8-10 ganger per ar och har uppgift och befogenheter att:

* bereda och registrera arenden som géller undantag fran kommunens Riktlinjer for
informationssakerhet (godkannes av stadsdirektor i samrad med berérda samt kommunens

informationssakerhetsrad),

¢ bereda drenden stéllda av informationsagare kring behov av specifika

informationssakerhetslosningar,
¢ bereda dokument, t.ex. styrande dokument, metoder och vagledningar,

e fungera som kommunens remissinstans och radgivare i fragor relaterade till

informationsarkitektur och informationssakerhet,
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e vara ett forum for erfarenhetsutbyte och omvarldsbevakning.

Dataskyddsombud

Dataskyddsombudets uppgift ar att informera och ge rad till den personuppgiftsansvariga
och dess organisation om de skyldigheter som géller enligt dataskyddsforordningen.
Dataskyddsombudet ska ocksa 6vervaka att dataskyddslagstiftningens och
personuppgiftsansvariges strategi for skydd av personuppgifter efterlevs, detta inbegriper
ansvarstilldelning, information och utbildning till personal och tillhérande granskning. Den
personuppgiftsansvarige ska stodja dataskyddsombudet i dennes utférande av dessa

uppgifter.

Dataskyddsombudet ska pa begaran ge rad om konsekvensbedémningar avseende

dataskydd och 6vervaka genomférandet av konsekvensbedémningen.

Dataskyddsombudet ska samarbeta med tillsynsmyndigheten och vid behov fungera som
kontaktpunkt for tillsynsmyndigheten. Dataskyddsombudet ska ocksa fungera som
kontaktperson for registrerade. Registrerade kan kontakta dataskyddsombudet i alla
arenden som har att gora med behandling av deras personuppgifter och utdvandet av

rattigheter med stod av dataskyddsforordningen.

Dataskyddsombud ar medlem i kommunens informationssakerhetsrad.

Kommunens revisorer

Kommunens revisorer utfor kontroll av informationssakerheten inom ramen for ordinarie

revisioner.

B2 Dokumentstruktur

Riktlinjer for dokumentstruktur fér informationssakerhet

B2.1 | Umed kommuns informationssakerhet och dess behov ska analyseras i en
informationssadkerhetsanalys. Analysen ska genomfdoras minst vart fjarde ar och
ska ligga till grund for hur arbetet med informationssakerhet ska bedrivas och

innehall och utformning av ovriga styrande dokument

B 2.2 | Arliga handlingsplaner for informationssékerhet ska tas fram baserade pa

informationssakerhetsanalyser

B 2.3 | Det ska finnas en for Umea kommun overgripande informationssdkerhetspolicy
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som uttrycker ledningens viljeinriktning med informationssakerhet

B 2.4 | Det ska finnas kommunovergripande riktlinjer for informationssakerhet som
konkretiserar informationssakerhetspolicyn och som riktar sig till relevanta

malgrupper

B 2.5 | Det ska finnas modeller, metoder, vagledningar och andra stoddokument som
stodjer olika gruppers efterlevnad av informationssakerhetpolicyn och riktlinjerna

for informationssakerhet

Det ar fyra dokument som ar centrala for kommunens arbete med informationssakerhet:
e Informationssakerhetspolicy

e Riktlinjer for informationssakerhet (detta dokument)

¢ Informationssdkerhetsanalys (-er)

¢ Handlingsplan (-er) for informationssdkerhet

Informationssdkerhetspolicy och Riktlinjer for informationssdkerhet (detta dokument) riktar

sig till alla medarbetare inom Umea kommun:

Informationssakerhetspolicyn ar ett 6vergripande dokument som uttrycker
kommunstyrelsens viljeinriktning med informationssdkerhet. Beslutas av

Kommunfullmaktige och uppdateras vid behov.

Riktlinjer for informationssadkerhet (detta dokument) innehaller riktlinjer for hantering av
information. Riktlinjerna ar uppdelade i kapitel for olika malgrupper. Beslutas av

kommunstyrelsen och uppdateras vid behov.

Informationssdkerhetsanalys och Handlingsplan for informationssdkerhet riktar sig framst

till de som arbetar med styrning av informationssakerhet i Umea kommun:

o Informationssdkerhetsanalysen ar en genomlysning av informationssdkerheten i Umea
kommun innefattande hotbild, skyddsnivaer, kommunens inriktning och interna och
externa krav. Analysen genomfors i full skala vart fjarde ar men justeringar kan goéras
I6pande beroende pa forandringar i kommunen eller externt.
Informationssakerhetsanalysen ligger till grund fér hur arbetet med informationssdkerhet
ska bedrivas och innehall och utformning av de 6vriga dokumenten.

o Handlingsplaner for informationssédkerhet tas fram arligen och innehaller konkreta mal och
atgarder baserade pa informationssdkerhetsanalysen.

Se figur 3.
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Figur 3
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Modeller, metoder, vagledningar och andra stéddokument kan tas fram centralt for att
stodja arbetet med informationssakerhet pa olika nivaer och att underlatta tillampningen

efterlevnaden av informationssakerhetspolicyn och riktlinjerna for informationssakerhet.

Lokalt, t.ex. i forvaltningar och i verksamheter, kan mer specifika instruktioner och
vagledningar tas fram i syfte att komplettera eller fortydliga riktlinjerna for

informationssakerhet.

B3 Informationsklassning

Riktlinjer for informationsklassificering

B 3.1 | Det ska finnas en kommungemensam modell for informationsklassificering

B 3.2 | Umed kommuns modell for informationsklassning ska tillampas for kravstallning
pa informationssdkerhet genom att information ska klassas i enlighet med
modellen och krav pa sakerhetsatgarder ska kopplas till de olika nivaernaii

klassningsmodellen

Informationsklassning ar en grundlaggande komponent i informationssakerhetsarbetet.
Genom att klassa information utifran krav pa dess konfidentialitet, riktighet och
tillgdnglighet skapar man forstaelse for, och kan styra vilket skydd som kravs for olika
informationstillgangar. Framst handlar det om att skyddet ska bli tillrdckligt, men ibland
ocksa for att undvika 6verskydd — med ondédigt hoga kostnader som féljd. Klassning av
information ska ske utifran rattsliga krav som lagar och féreskrifter, men dven interna krav

pa informationens varde, kdnslighet och betydelse for Umea kommuns verksamheter.

Att klassificera information pa ett enhetligt satt utifran konfidentialitet, riktighet och
tillgdnglighet ar en fundamental aktivitet i ett ledningssystem for informationssakerhet (LIS)
och ett krav i standarden SS-ISO/IEC 27001, vilken Umea kommun avser att folja i dess

informationssakerhetspolicy. Det ar ocksa en rekommendation fran MSB — Myndigheten for
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samhallsskydd och beredskap — att organisationer ska klassa sin information och bygga sina
sakerhetsatgarder utifran klasserna. | den vagledande standarden SS-ISO/IEC 27002
rekommenderas att man ska ta fram en organisationsgemensam modell for
informationsklassning. En sadan modell definierar nivaer av skyddskrav kopplat till de tre
aspekterna konfidentialitet, riktighet och tillganglighet sa att information kan klassas pa ett

enhetligt satt i hela organisationen.

Umea kommun har i och med dessa riktlinjer antagit en egen modell for
informationsklassning, se Figur 4.
Modellen baseras pa Sveriges nationella modell fér informationsklassning som ar utgiven av

MSB och SIS, men har anpassats till kommunens behov.

Figur 4

Kravniva Konfidentialitet

Hog Sekretess - information
som om den sprids till
obehdriga kan medfara allvarlig
negativ effekt for Umea

kommun, enskilda individer

Mycket (fara for liv) eller andra
hoga skyddskrav organisationer.

Kanslig — Sekretess-information
som om den sprids till
obehdriga kan medfira
betydande negativ effekt for

Umed kommun, enskilda

individer eller andra
organisationer.

Hoga skyddskrav

Begransad information som om
den sprids till obehdriga kan
medféra mattlig negativ effekt
fir Umeda kommun, enskilda

individer eller andra
organisationer.

Normala skyddskrav

Oppen information som kan

spridas fritt inom och utom
0 Umed kommun

Inga skyddskrav

OBS! Det finns dessutom information som ar klassat hogre an Hog sekretess (Rod), sddan

information regleras av sakerhetsskyddslagstiftning.

Oppen information behéver alltsd inte ha ndgot skydd mot insyn och har normalt ingen
begransad atkomst. Begransad information behdver viss skydd av insyn da det ofta

inbegriper personuppgifter. Daremot ar det viktigt att forsta att all information — dven
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Oppen och Begriansad — har minst normala skyddskrav nar det géller dess riktighet och

tillganglighet. Det kan ocksa kravas beslut for att viss information ska vara 6ppen och publik.

Idén med informationsklassning ar att skydd ska anpassas till kraven pa en viss

informationstillgangs konfidentialitet, riktighet och tillgdnglighet. En viss information kan

exempelvis vara mycket kritisk nar det galler tillganglighet och riktighet, men mindre kanslig

nar det galler konfidentialitet.

Aven hela IT-system klassificeras. Nar man d& klassar enligt KLASSA metoden ska

informationsvardet bedémas utifran alla tre aspekterna.

Figur 5

KLASSA niva

(4)
Synnerligen allvarlig
skada

(3)

Allvarlig skada

(2)
Betydande skada

(1)
Mattlig skada

Systemet behandlar information som omfattas av sekretess och rér Sveriges sikerhet (hemliga uppgifter) dar
réjande av information, felaktig information eller otillginglig information kan ge odverskadliga konsekvenser dir t
ex omfattande fara fér liv och hélsa féreligger.

Vid hantering av hemliga uppgifter ska Sékerhetsskyddslagstiftningen och Sikerhetsskyddsférordningen beaktas.

Skapar stora svarigheter fér organisationens verksamhet. Omajligt eller nistan oméjligt att fullfélja uppdragen.
Samhdllsviktiga funktioner i egen eller annan organisation paverkas sannolikt.

Individers liv och hilsa dventyras.

Kansliga personuppgifter kan ges stor spridning och orsaka allvarlig skada pa den personliga integriteten.

Verksamheten kan fullfslja sina uppdrag, men med trolig risk f6r kinnbar pverkan (ekonomiskt eller genom
behovet av att vidta extraordinira &tgirder).

Andra myndigheter och organisationer kan paverkas (ekonomiskt eller genom behovet av att vidta extraordinira
&tgarder). Samhillsviktiga funktioner i egen eller annan organisation paverkas troligen inte.

Enskilda individer kan uppleva konsekvenser, sdsom stora besvér eller stor ekonomisk paverkan, av stérningen.
Personuppgifter kan spridas och orsaka betydande skada pa den personliga integriteten.

Inga méarkbara stdrre svarigheter f6r verksamheten att n& mélen.

Ingen paverkan pa samhéllsviktiga funktioner vid egen eller annan organisation. Enskilda individer eller andra
myndigheter och organisationer kan notera strningen eller uppleva lindriga besvir men utan pavisbar ekonomisk
péverkan.

Enstaka personuppgifter av ej kiinslig karaktir kan komma att spridas och orsaka mattlig skada pa den personliga
integriteten.

()

Forsumbar skada

Inga svarigheter fér verksamheten att nd malen.

Ingen eller endast férsumbar pdverkan pa samhillsviktiga funktioner vid egen eller annan organisation.

Ingen eller férsumbar skada pa den personliga integriteten fér enskild individ, vare sig avseende fysisk, ekonomisk
eller integritetsrelaterad skada.

IT stodet far da en viss profil, t.ex. 1-2-2. Har ar nagra exempel pa hur det kan se ut nar

information klassats:

Informationstyp

Konfidentialitet Riktighet Tillgénglighet

Oppettider badhus

Personaluppgift

Patientjournal
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Informationstyp Konfidentialitet Riktighet Tillganglighet
Skyddade 3 3 3
personuppgifter

Krisplan 1 3 3

Skyddsatgarder kan sedan kopplas till de olika informationsklasserna. Olika typer av atgarder

kan anvandas for att uppfylla skyddskraven for de olika aspekterna. Exempel:

Kravniva

Konfidentialitet

Riktighet

Tillganglighet

Hoga skyddskrav (3)

Kryptering, vid
lagring och

overforing.

Stark inloggning.

Tva-faktors
autentisering, exvis
SITHS-kort, BanklID,

Freja e-id

Spegling av databas,
daglig

sakerhetskopiering

Normala skyddskrav

(1)

Inloggning med
anvandarnamn och

|6senord

Inloggning med
anvandarnamn och

|6senord

Regelbunden

sakerhetskopiering

Vad ska klassificeras?

Det ar informationen som ar den primara tillgangen och som ska klassas, och som sedan styr

vilka skyddsatgarder de olika nivaerna av skyddskrav medfor. Resurser som anvands for att

hantera informationen, t.ex. programvaror, tjanster och fysiska tillgangar, ska utformas och

anpassas till de krav som klassningen i férlangningen stéller pa dessa. IT-system ska klassas

pa grundval hur informationen ar klassad som finns i eller hanteras av systemen. En viktig

uppgift for objektagare och forvaltningsledare ar darfor att klassa sina system sa att ratt

skyddskrav erhalls. Riktlinjer for detta finns i Kapitel C.

Riktlinjer for informationssdkerhet i verksamhetsnara forvaltning aterfinns i Kapitel C

Informationsklassning har nyligen paborjats i Umea kommun, och langt ifran all information

ar klassad. Malsattningen ar framst att kritisk information ska klassas som har hoga

skyddskrav for en eller flera av aspekterna konfidentialitet, riktighet och tillganglighet.

Anvindningsomraden och malgrupper

Modellen vander sig dels till de i Umea kommun som ar verksamhetsansvariga och/eller

agare av information och forvaltningsobjekt, dels till de som ansvarar for att ratt niva av

skydd skapas och uppratthalls. Den klassade informationen utgor ett underlag for en
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verksamhet vid kravstallning av tjanster, exempelvis IT-tjanster, bade internt och externt.
Klassningsmodellen kan darigenom fungera som ett gemensamt ramverk och

kommunikationsmodell vid férhandling mellan bestallare och leverantér av tjanster.

Identifiering och klassificering av information boér ske initialt nar
informationssakerhetsbehovet ska analyseras men dven som ett led i Idpande forbattring

eller vid forandringar av verksamheter eller IT-system.

For de flesta medarbetare giller endast aspekten Konfidentialitet, vilket betonas i Kapitel A
som riktar sig till alla medarbetare. Dar illustreras en version av klassningsmodellen som
endast innehaller aspekten konfidentialitet (Figur 2 och figur 4).

En mer utforlig vagledning som stod for informationsklassning avses att skapas i framtiden.

B4 Ledningssystem for informationssakerhet

Riktlinjer for ledningssystem for informationssakerhet (LIS)

B4.1 | Umed kommun ska designa och inféra ledningssystem for informationssakerhet

| Umea kommuns informationssakerhetspolicy anges att man ska bedriva ett systematiskt
informationssakerhetsarbete. Med férdel baseras detta pa standardserien SS-ISO/IEC 27000

med malet att skapa ett ledningssystem for informationssakerhet (LIS).

Ett LIS ar ett etablerat begrepp for ett systematiskt arbete med informationssakerhet och
innebar en metodik som syftar till att uppratta, infora, driva, dvervaka, granska, underhalla
och forbattra organisationens informationssakerhet. LIS avser har inte ett IT-baserat system,

aven om IT-stod kan anvandas i delar av ett LIS.

Eftersom kommunen och dess omvarld ar i standig forandring ar
informationssakerhetsbehovet dynamiskt och maste standigt anpassas till exempelvis
organisationsforandringar, nya lagar, nya hotbilder och stromningar i samhallet. Det racker
darfor inte att skapa en skydd som svarar mot interna och externa forutsattningar idag,
eftersom dessa kan se annorlunda ut i morgon. Ett systematiskt arbete med
informationssdakerhet med ett LIS syftar i stort till att informationssakerheten over tid
anpassas efter interna och externa férutsattningar, och som darigenom uppratthaller en
lamplig skyddsniva over tid. | Umea kommun har arbetet med att skapa ett LIS paborjats i
och med dessa riktlinjer dar roller, ansvar och informationsklassning ar viktiga element. Att

planera och infora ett LIS kommer dock att fortgd under de narmaste aren.
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Tillsynsmyndigheter (Integritetsskyddsmyndigheten, IVO m.fl.) rekommenderar att
kommuners informationssdkerhetsarbete och LIS utgar fran standardserien SS-1ISO/IEC
27000. Standardserien innefattar en stor mangd standarder, men tva standarder kan sagas
utgora seriens huvudstandarder:

e SS-ISO/IEC 27001 - Informationsteknik — Sdkerhetstekniker Ledningssystem for
informationssidkerhet — krav. Denna standard stéller som namnet antyder krav pa ett LIS,
dvs. vad det ska innefatta. | standardens bilaga A finns ett antal sdkerhetsatgarder som tjanar
som utgangspunkt for vilka sdkerhetsatgarder som ska finnas

e SS-ISO/IEC 27002 — Informationsteknik — Sdkerhetstekniker — Riktlinjer for
informationssdkerhetsatgarder. Denna standard ger vagledning for inférande av
sdkerhetsatgarderna i foregaende standards bilaga A.

Dessa bada standarder ar i Sverige och internationellt dominerande ramverk for styrning av
informationssakerhet. Sedan ar 2009 ar det exempelvis tvingande for svenska statliga
myndigheter att tillampa dessa enligt MSB:s foreskrifter och allmdnna rad om statliga
myndigheters informationssakerhet (MSBFS 2016:1, tidigare MSBFS 2009:10). Standarderna
i serien utgar fran ett verksamhetsdrivet och riskorienterat arbete med
informationssakerhet, i motsats till ett teknikdrivet. Utgangspunkten &r ocksa att det ar
information som ska skyddas, utifran de tre aspekterna konfidentialitet, riktighet och

tillganglighet, medan IT ar sekundéra resurser som anvands for att hantera informationen.

Att standardserien ar sa etablerad och spridd innebar fordelar. Forutom att man tar tillvara
samlade kunskaper och erfarenheter fran hela varlden sa anvdander man ett gemensamt
ramverk och en gemensam terminologi som underlattar vid kommunikation och samverkan
med andra aktorer, exempelvis i samband med utbildning, revisioner och upphandlingar.
Det finns dven andra standarder i standardserien som framdver kan vara av intresse for
Umead kommun, exempelvis fér méatning av informationssakerhet (27004) och hantering av

informationssdkerhetsincidenter (27035).

Ett LIS for Umea kommun kommer att planeras och inféras under ledning av
informationssakerhetssamordnare, arbetet startade under ar 2020. Detta kommer att

omfatta samtliga delar av informationssakerhetsarbetet i kommunen.

B 5 Personalsdakerhet

Riktlinjer for personalsdkerhet fére och i samband med anstallning

B 5.1 | Bakgrundskontroll av sékande ska goras fore anstallning dar sékandes

meritforteckning verifieras.

B5.2 | Anstallning av kritiska roller ska genomga forstarkt kontroll i form av
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kreditupplysning och kontroll i brottsregister.

B 5.3 | For befattningar som har betydelse for Sveriges sikerhet, och som omfattas av
Sakerhetsskyddslagen (2018:585) ska det i anstédllningsforfarandet genomforas en

registerkontroll. Sakerhetsskyddschef beslutar om detta.

B 5.4 | Nyanstdllda ska via anstdllande chef delges ansvar och skyldigheter kopplade till
informationssakerhet och genomga utbildning i informationssdkerhet samt ta del
av informationssakerhet for medarbetare enligt dessa riktlinjer. Och annat ansvar

som féljer med rollen, t.ex. informationsagarskap

B5.5 | Anstallda som far tillgang till sekretess information ska skriva pa en
sekretessforbindelse som anvands for att paminna om tystnadsplikten. Samtidigt

ska den anstéllde informeras om meddelarfrihet.

Riktlinjer for personalsdkerhet under anstallning

B5.6 | Alla medarbetare och i férekommande fall externa aktorer ska erhalla [amplig
utbildning for att kunna efterleva kommunens informationssakerhetspolicy och

riktlinjer for informationssakerhet.

B 5.7 | Roller som har sarskilda uppgifter inom informationssakerhet ska far [amplig

fortbildning inom omradet som &r relevant fér deras befattning

B 5.8 | Arbetsrattsliga atgarder kan behdva vidtas da anstéllda har brutit mot gallande

informationssadkerhetsregler.

Riktlinjer for personalsakerhet foér avslut eller andring av anstéllning

B 5.9 | Ansvar och skyldigheter for informationssakerhet som forblir gallande efter avslut
eller andring av anstallning ska definieras och kommuniceras vid

anstallningstillfallet eller tilltradande av roll och framga i sekretessférbindelse.

B 5.10 | Aterlimnande av IT-resurser och indrag av dtkomstrattigheter till information och

IT-resurser ska ske i direkt samband med avslut eller andring av anstallning.

B 5.11 | Narmaste chef ar ansvarig for att avbestélla behorigheter, passerkort, utrustning,
smarta kort (SITHS) mm utifran faststallda rutiner som géller vid avslutning av

anstallning.

B 5.12 | Nar anstallning avslutas ansvarar narmaste chef for att information som ar av vikt

for andra inom verksamheten lagras pa annan lagringsplats an anvandarens
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OneDrive/Google Drive (Utbildning) mfl.

Personal ar den viktigaste resursen i kommunen, och det ar personal som dagligen hanterar
information, manuellt eller med stéd av IT. Manga roller kommer i kontakt med och hanterar
kritisk och kanslig information, och det ar darfor av storsta vikt att personalen far
information och utbildning om informationssdkerhet, och att det finns rutiner i samband

med anstallning, férandring och avslut av anstallning.
Fore och i samband med anstallning

Bakgrundskontroll av s6kande till tjanster i Umea kommun ska ske genom verifiering av
sokandes meritforteckning, t.ex. genom kontakt med referenser och bekraftelse av pastadda

akademiska och yrkesmassiga kvalifikationer.

For vissa kritiska tjanster kravs en forstarkt kontroll i form av kreditupplysning och kontroll i
brottsregister. Sadana kritiska tjanster ar hogre chefstjanster, sdkerhetstjanster, eller for de

som har atkomst till kdnslig eller samhallsviktig information.
Lagsstiftningen om registerkontroll for skydd av barn och unga ska sjalvklart efterlevas.

For befattningar som har betydelse for rikets sakerhet, och saledes omfattas av
Sakerhetsskyddslagen (2018:585), ska det i anstallningsforfarandet genomfdras en
registerkontroll. Registerkontrollen ska genomféras innan en person genom anstallning eller
pa annat satt deltar i verksamhet som har betydelse for rikets sakerhet. De befattningar som
ar aktuella framgar av Umea kommuns sakerhetsskyddsanalys och -plan. Registerkontrollen

administreras av sdkerhetsskyddschef.

Alla bakgrundskontroller ska ta hansyn till gallande lagstiftning rérande hantering av

personuppgifter.

Nyanstallda ska delges ansvar och skyldigheter kopplade till informationssakerhet och
genomga utbildning i informationssakerhet samt ta del av informationssakerhet for
medarbetare enligt dessa riktlinjer. Delgivning och utbildning ska ocksa ges kopplat till annat

ansvar som féljer med rollen, t.ex. informationsagarskap.

Alla anstallda som far tillgang till sekretessinformation ska skriva pa en sekretessférbindelse
som anvands for att paminna om tystnadsplikten. Den anstallde ska samtidigt informeras om
sin ratt att offentliggora uppgifter enligt meddelarfriheten, med de begransningar som finns
i offentlighets- och sekretesslagen. Den lagstadgade tystnadsplikten for sekretesskyddad
information som den anstéllde far del av i tjansten géller dven efter att anstallningen

upphort.
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Under anstallning

| enlighet med informationssakerhetspolicyn ska medarbetare inom kommunen ha ett hogt
medvetande avseende informationssdkerhet. Alla medarbetare och i forekommande fall
externa aktorer ska erhalla lamplig utbildning for att kunna efterleva kommunens

informationssakerhetspolicy och riktlinjer for informationssakerhet.

Roller som har sarskilda uppgifter inom informationssakerhet, t.ex. inom IT-sdkerhet eller
forvaltningsorganisationen, ska fa lamplig fortbildning inom omradet som &r relevant for
respektive befattning. Om anstallda bryter mot gallande informationssakerhetsregler ska
dessa drenden hanteras individuellt av ansvarig chef med stod fran personalfunktionen pa

samma satt som vid andra arenden gallande misskdtsamhet.
Avslut eller dndring av anstallning

Vid avslut eller andring av anstallning kan ansvar och skyldigheter fér informationssakerhet
forbli gallande, exempelvis sekretessférbindelse och tystnadsplikt om den anstédllde haft
tillgang till konfidentiell information. Detta ska definieras och kommuniceras till den
anstallde vid anstallning/tilltradande av roll och framga i sekretessforbindelsen.
Aterlamnande av IT-resurser och indrag av atkomstrattigheter till information och IT-

resurser ska ske i direkt samband med avslut eller andring av anstallning.

B6 Leverantorsrelationer

Riktlinjer for leverantorsrelationer

B 6.1 | Det ska finnas en vagledning med informationssakerhetskrav som ska baseras pa
Umea kommuns modell for informationsklassning. Vagledningen ska anvéandas
som stdd vid extern upphandling av IT-tjanster (se intranatet, IT

upphandlingsmodellen)

B 6.2 | Det ska finnas ett dokumentationsstod for kontroll av IT-tjanst. Syftet med
vagledningen ska vara att sakerstalla att IT-tjansten kan skydda verksamheten och

dess information under hela dess livscykel

Det ska finnas en vagledning med informationssdkerhetskrav som ska baseras pa Umea
kommuns modell for informationsklassning. Kravkatalogen ska kunna anvandas som stod vid
extern upphandling av IT-tjanster sdsom system och molntjanster. En kravkatalog baserad pa
KLASSA-krav togs fram under ar 2019
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Det ska finnas ett dokumenterat stdd som beskriver hur en kontroll av en IT-tjanst ska
genomforas. Den ska kunna anvandas som stod infor anvandandet av en ny tjanst eller vid

kontroll av en befintlig tjanst/leverantor.

Riktlinjer for upphandling av IT-resurser aterfinns i avsnitt D7.

Riktlinjer for kontroll av IT-tjanst aterfinns i avsnitt C9.

B7 Efterlevnad och granskning

Riktlinjer for efterlevnad och granskning av informationssdkerhet

B 7.1 | Efterlevnaden av informationssakerhetspolicyn och riktlinjerna for

informationssdkerhet ska foljas upp.

B7.2 Umea kommuns informationssakerhet ska utsattas for oberoende extern

granskning

Efterlevnad av de styrande dokumenten Informationssakerhetspolicy och detta dokument
"Riktlinjer for informationssdkerhet” ska foljas upp. | praktiken innebar det framst att
riktlinjerna for informationssakerhet granskas och f6ljs upp; att riktlinjerna efterlevs och att
sakerhetsatgarder infors och far avsedd verkan.

| synnerhet galler detta de sarskilda sakerhetsatgarder som géller fér information, objekt och

IT-resurser med hoga skyddskrav.

Granskning och uppféljning av informationssakerhet, inklusive dess styrning, kommer att
utvecklas i och med det ledningssystem for informationssakerhet (LIS) som ska inféras i

kommunen da en vasentlig del i ett LIS handlar om efterlevnadskontroll.

Granskning av hela eller stora delar av Umea kommuns informationssakerhet ska géras

regelbundet, genom kommunrevisionen eller av annan granskande part.

Granskning av efterlevnad av informationssdkerhet bér ocksa genomforas av extern part,

exempelvis pa uppdrag av kommunrevisionen.

Sarbarheter och brister som upptacks vid granskningar ska tas upp for atgardande i
genomférandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter och brister ska atgardas
omedelbart. Rapportering av storre sarbarheter och brister ska ske till IT-sdkerhetsansvarig.
IT-sdkerhetsansvarig avgor om informationssakerhetsrad behover informeras. Granskning av
IT-sdkerhet for IT-resurser ska ske regelbundet for att kontrollera att inga uppenbara
sarbarheter exponeras och att tillracklig sakerhetsniva uppratthalls.

Detta regleras av riktlinjer i Kapitel D — Informationssakerhet i IT-miljon (avsnitt D10).
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Inledning

Umed kommun har beslutat att tillimpa en modell fér forvaltningsstyrning, och enligt
kommunens modell for forvaltningsstyrning finns ett antal principer och regler som galler for
detta. Det har kapitlet kompletterar dessa och riktar sig framst till roller i denna. | Kapitel D
som riktar sig till Umed kommuns IT-funktion aterfinns informationssdkerhetsrelaterade
riktlinjer for den IT-nara forvaltningen. Om man for ett system eller en systemgrupp annu
inte har borjat tillampa forvaltningsstyrning sa ska det anda finnas en utsedd agare for det
aktuella systemet och som da ansvarar for sdakerheten i systemet. De riktlinjer som finns i

detta kapitel galler dven for dessa.

Roller och ansvar

Har beskrivs ansvar rorande informationssdkerhet for rollerna i den verksamhetsnara
forvaltningen. Motsvarande ansvar for de IT-ndra rollerna aterfinns i Kapitel D —
informationssdkerhet i IT-miljon. Som ndmnts ovan ar dessa ansvar tillagg till generella

ansvar enligt forvaltningsstyrningsmodellen.

Objektagare

| enlighet med Umea kommuns informationssdkerhetspolicy ar objektagare ansvarig for
objektets informationssakerhet. Objektdgarens motsvarighet i den IT-néra forvaltningen ar
objektagare IT. Objektdgaren ansvarar for att Umea kommuns informationssakerhetspolicy
och dessa riktlinjer efterlevs i objektet. Objektagaren ska besluta om objekts
informationssakerhetsnivaer genom att klassning sker i enlighet med Umea kommuns
modell fér informationsklassning. Objektagaren ska tilldela tillrackligt med resurser i

objektets forvaltningsplaner sa att informationssdkerhetsnivan kan uppnas.

Forvaltningsledare

Forvaltningsledaren leder forvaltningsarbetet och i det ansvaret ingar att system eller
grupper av system (s.k. IT-komponenter) i forvaltningsobjekt klassas sa att ratt skyddsnivaer

uppnas, och att informationssdkerhetsrelaterade mal och atgarder nas respektive
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genomfors. Forvaltningsledarens motsvarighet i den IT-ndra forvaltningen ar
forvaltningsledare IT. Forvaltningsledare kan vid behov delegera arbetsuppgifter till

objektspecialister och objektsamordnare.

Objektspecialist

Objektspecialister ansvarar for att utfora informationssakerhetsrelaterade aktiviteter pa

uppdrag av forvaltningsledare eller objektsamordnare.

Informationsagare

En informationsdgare dr den som har ansvar for en viss informationstillgang.
Informationsdgaren ska avgora hur informationen ska klassas och utifran denna stélla krav
pa hur information kan och far hanteras och anvdandas. Om ett system har en homogen
mangd information som kan kopplas till den verksamhet som en objektdgare ansvarar for, ar
normalt objektagaren dven informationsagare. | de fall objektdgaren inte ocksa ar
informationsagare for informationen i objektet (t.ex. ett diariesystem som hanterar manga
olika slag av information), sa ar informationsagare istallet kravstéallare pa objektagaren vad

galler sakerheten foér den aktuella informationen.

C 1 Dokumentation av informationssdakerhet

Informationssakerhet i forvaltningsplaner

C1.1 | Informationsrelaterade mal och atgarder ska finnas med i objekts

forvaltningsplaner

Systemsdkerhetsbeskrivning

C1.2 | System ska ha en systemsakerhetsbeskrivning dar systemets

informationssakerhet ar dokumenterad.

C 1.3 | Denna systemsakerhetsbeskrivning ska gas igenom och vid behov revideras,

forslagsvis arligen.

Informationssdkerhet ska vara en naturlig del i férvaltningen av objekt och de IT-
komponenter som ingar i objekt. Ett system ar en IT-komponent. Sakerhetsférhallanden ska

vara dokumenterade i systemsadkerhetsbeskrivningar och planerade sdkerhetsatgarder ska
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ingd i forvaltningsplan sa att de formellt faststalls av objektagaren och har en budget.
Informationsrelaterade mal och atgarder ska finnas med i objekts forvaltningsplaner. Mal
och atgarder kan uppkomma eller motiveras med exempelvis resultat fran riskanalyser och

revisioner, erfarenheter fran intrdffade incidenter eller krav i dessa riktlinjer.

Systemsakerhetsbeskrivning

Objekts sakerhetsforhadllanden ska dokumenteras systemsakerhetsbeskrivningar. En
systemsakerhetsbeskrivning ska finnas for varje system. Av systemsakerhetsbeskrivningen

ska det framga:

¢ Vilka informationstillgangar som hanteras i systemet och hur dessa ar klassade (se avsnitt
C2)

e Hur systemet ar klassat (se avsnitt C2)

* Hur behorighetshantering och loggning gar till (se avsnitt C3)

* Hur dndringshantering gar till (se avsnitt C4)

¢ Anvandarinstruktioner med inriktning pa sakerhet (se avsnitt C5)

¢ Planerade och genomférda riskanalyser och resultat fran dessa (se avsnitt C6)

¢ Hur incidenthantering gar till och vilka incidenter som har intréffat med referenser till

incidentrapporter (se avsnitt C7)

¢ Vilken kontinuitetshantering som finns (se avsnitt C8)

C 2 Informationsklassning och systemklassning

Riktlinjer klassning av férvaltningsobjekt

C2.1 | Kritiska informationstillgangar i system ska vara inventerad och klassad enligt

Umead kommuns modell for informationsklassning

C2.2 | System ska klassas som helhet baserat pa den klassning som ar gjord av kritisk

information i systemet

C 2.3 | Sarskilda rutiner och regler for ett system ska upprattas for hantering av Hog

Sekretess information, som exempelvis skyddade personuppgifter.

Informationsklassning innebér att information klassas i olika nivaer utifran dess skyddskrav.

Genom att klassa information pa detta satt kan man identifiera kdnslig och kritisk
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information sa att denna far tillrackligt skydd, men ibland ocksa for att undvika att
information far onodigt 6verskydd med hoga kostnader som foljd. System ska ocksa klassas
och den klassningen ska baseras pa hur den ingaende informationen éar klassad. Klassning av
information och system ska ske i enlighet med Umea kommuns modell for

informationsklassning som beskrivs i Kapitel B.

Informationsklassning ska ske utifran rattsliga krav som lagar och foreskrifter, men dven
interna krav pa informationens varde, kdnslighet och betydelse for Umea kommuns

verksamheter. KLASSA verktyget ska anvandas som stod for klassningen.

Fragor man ska stalla sig nar man klassar ar:

¢ Vilka konsekvenser blir det om informationen lacker till obehoriga (konfidentialitet)?
¢ Vilka konsekvenser blir det om informationen ar felaktig eller inaktuell (riktighet)?

¢ Vilka konsekvenser blir det om (behoriga) inte far tillgang till informationen

(tillganglighet)?

Nar man klassar en informationstillgang enligt modellen ska den bedémas utifran alla tre
aspekter och far da en viss klassningsprofil. En viss informationstillgang kan exempelvis vara
mycket kritisk nar det galler tillganglighet och riktighet, men mindre kanslig nar det galler

konfidentialitet. En sadan informationstillgang kan da fa klassningsprofilen 1-2-2.

Klassning av ett system ska baseras pa klassningen av den information som systemet

hanterar. Ett system kan lagst ges den klassning som den ingaende informationen har.

Exempel:

Information 1 0 1 1
Information 2 1 2 1
Information 3 1 1 2

Om ett system innehaller manga olika mangder information som annu inte ar klassad kan
man behova gora preliminar klassning av systemet tills all informationsklassning ar gjord.
Om man vet att det finns hoga skyddskrav for nagon informationstillgdng i nagon aspekt sa
far systemet automatiskt héga skyddskrav for denna aspekt. Vid osdkerhet ar det battre att

"dverklassa” én att “underklassa”.
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Det viktiga ar att kritisk information, dvs. information med héga skyddskrav i nagon av de
tre aspekterna, ar identifierad och klassad darefter sa att tillrackligt skydd kan skapas for
systemet. Hur system klassats utgor ett underlag vid kommunikation och kravstallning mot
den IT-néra forvaltningen eller mot externa leverantorer.

Kapitel D riktar sig mot kommunens IT-funktion och dar finns sarskilda sakerhetsatgarder for

system med hoga skyddskrav.

Klassningen av system ger ocksa ett underlag for hur anvandare kan och far arbeta i system. |
Kapitel A som riktar sig till samtliga medarbetare finns en mangd hanteringsregler som i vissa
fall skiljer sig beroende pa hur information ar klassad.

Sarskilda rutiner och regler ska upprattas for hantering av Hég Sekretess information, som
exempelvis skyddade personuppgifter. Sadana rutiner och regler ska finnas med i

anvandarinstruktioner (se avsnitt C5).

C 3 Behorighetshantering och loggning

Riktlinjer for behorighetshantering och loggning

C3.1 | Det ska finnas dokumenterade processer och/eller rutiner fér hantering av

behdrigheter och rattigheter till system

C3.2 | Varje anvandare ska ha ett unikt Anvandar-ID.

C3.3 | Externa anvandares atkomst bor vara tidsbegransad samt foregas av

sekretessforbindelse.

C3.4 | Det ska finnas dokumenterade rutiner fér logghantering i objekt

C3.5 | Hoga skyddskrav pa konfidentialitet, riktighet eller tillganglighet innebar ocksa
hoga krav pa sparbarhet. Loggning av anvandares aktiviteter i sddana system &r

obligatorisk

C3.6 | Forandringar i anstdllningar och roller ska omedelbart rapporteras av ndarmaste

chef till personalavdelningen sa att reglering sker i personal- och l6nesystem

C3.7 | Uppfoljning ska ske av behorighetshantering och logghantering i objekt

Behorigheter innebar vissa rattigheter att anvanda en informationstillgang, exempelvis ett
system, pa ett specificerat satt. Behorigheter, eller atkomstrattigheter, definierar vad en

anvandare har ratt att utfora, t.ex. ldsa, soka, skriva, radera, skapa eller kora ett program.
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For att skydda information mot obehorig atkomst behéver anvdandare ange en identitet som
kan verifieras (autentiseras), vanligen med anvandar-ID och |6senord. Ju kansligare

information som bearbetas, desto hogre ar kravet pa skydd mot obehorig atkomst.

Grundprincipen for behorighet ska baseras pa vilken information anvandare behdver for att
kunna utfora sina arbetsuppgifter (s.k. need-to-know). Olika roller som anvander ett system
kan ha olika behov av information och ska darfér ha olika typer av behdrigheter eller s.k.
atkomstprofiler.

En forutsattning for ratt behorighetstilldelning ar att informationen ar strukturerad och

klassad sa att ratt atkomstregler kan upprattas.

Inom vissa omraden, som t.ex. vard och omsorg, behdver man ha (teknisk) behorighet till en
stor mangd information. | akuta situationer maste kanske annan vardande personal dn den
ordinarie ha atkomst till patientinformation. Har behovs istéllet regelstyrd atkomstkontroll,
dar regler sager att man inte far ta del av information som inte ror ens arbetsuppgifter.
Sadan atkomstkontroll maste kompletteras med funktioner fér uppfdljning, dvervakning och
loggning. Detta kan — och ska — paverka anvandarna sa att dessa avhaller sig fran otillatna

men tekniskt mojliga operationer i ett system.

Objektagare bestammer vilka som ska fa tillgang till system som ingar i objekt och vilka
behorigheter dessa ska ha. Verksamhetens art och dess krav pa informationens
konfidentialitet och riktighet, tillsammans med legala krav som lagar, foreskrifter och avtal,
styr hur behdrigheterna ska se ut. For externa anvandare géller att tilldelning av atkomst,
utover de regler som géller all atkomsttilldelning dven ska vara tidsbegransad for endast den

tiden som behdvs for att utféra uppgiften samt féregas av sekretessavtal.

Varje anvandare ska ha ett unikt Anvandar-ID, dvs. gruppidentiteter ar inte tillatna (under

vissa forutsattningar kan dock detta beviljas, se information under D.2.14).

Det ska finnas en process eller rutiner som underhaller och forvaltar behorigheter for ett
system, exempelvis hantering av bestallning, andring och borttagning av behérigheter och
rattigheter. Forandringar i anvandares roller maste aterspeglas i behorighetshanteringen,

t.ex. att anvandare far andra arbetsuppgifter eller avslutar sin anstallning.

For priviligierade anvandare med séarskilda atkomstrattigheter (administratorer) ska revision
ske med kortare intervall. Sarskild uppmarksamhet kan beh6va dgnas da medarbetare med
priviligierade atkomstrattigheter slutar eller byter tjanst. Sddana processer eller rutiner
maste vara kopplade till den IT-nédra forvaltningen sa att tekniska forandringar genomfors.
Objektagare IT ska sékerstalla den del av rutinen som ror inférande, forandring samt
borttagning av atkomst i IT-resurser. | Kapitel D finns riktlinjer for hur atkomstkontroll ska

ske i IT-miljon (avsnitt D2 — Styrning av atkomst). Exempelvis ska stark autentisering finnas
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for atkomst till system som innehaller information med héga skyddskrav pa konfidentialitet
och riktighet.

Vid anstéllning, forandring av roll eller arbetsuppgifter samt vid upphdrande av anstallning
ska narmaste chef omedelbart rapportera detta till personalavdelningen sa att reglering sker

i personal- och I6nesystemet.

Processer och rutiner for behorighetshantering ska foljas upp och dokumenteras.

Logghantering

For att erhalla sparbarhet och att exempelvis méjliggdra incidentutredningar samt for att
upptacka avvikelser fran legala eller interna regelverk bor system 6vervakas och loggas
avseende anvandaraktiviteter, avvikelser, fel och informationssakerhetshandelser. Detta ar
sarskilt viktigt, och obligatoriskt, om system hanterar information med hoga skyddskrav eller

om regelstyrd behoérighetshantering anvands i stallet for teknisk dito.

Da loggning anvands ska det finnas processer eller rutiner for dess hantering. Sadana ska
innefatta hur loggning gar till, hur loggar skyddas mot manipulation och obehérig atkomst,
hur lange de sparas och hur de granskas. | de fall logginformation gar att knyta till en enskild
person ar de att betrakta som personuppgifter och omfattas da av Dataskyddsférordningen.
Detta innebar bland annat att om kontroller utférs fér andra syften an det ursprungliga ar
lagkravet att personen ska informeras och ge sitt samtycke. Processer och rutiner for

loggning ska fdljas upp och dokumenteras.

C4 Andringshantering

Riktlinjer for andringshantering

C4.1 | Det ska finnas dokumenterade processer eller rutiner for hantering av andringar i

system.

C4.2 | Vid avveckling av system ska en plan upprattas for hur information ska migreras,
raderas eller slutarkiveras (i enlighet med den kommungemensamma

arkiveringsplanen).

Andringar i system ska ske i enlighet med Ume& kommuns beslutade
forvaltningsobjektmodell. Det innebar att andringar ska ske pa ett strukturerat satt for att
sdkra systemets sakerhet, funktionalitet och anvandbarhet och for att minimera antalet fel

orsakade av férandringen.
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Andringar kan bero pa exempelvis, dnskemal fran verksamhet/anvindare, fel eller brister,

forandringar i legala krav eller nya versioner fran systemleverantorer.

Andringar i system ska vara samordnade med en Change management-process el.likn. inom

den IT-ndra forvaltningen.

| Kapitel D som riktar sig till den IT-nara forvaltningen finns riktlinjer som ror bl.a. systemtest

och hantering av testdata (avsnitt D7 — Anskaffning och utveckling av IT-resurser).

Avveckling av system ska ske pa ett strukturerat satt och i samrad med Stadsarkivet sa att

information hanteras i enlighet med den kommungemensamma arkiveringsplanen.

Storre forandringar i eller omkring ett system ska féregas av en riskanalys (se avsnitt C6 —

Riskanalyser).

C 5 Anvandarinstruktioner

Riktlinjer for anvdndarinstruktioner

C5.1 | Informationssdkerhetsregler ska finnas med i anvandarinstruktioner.

C5.2 | Det ska finnas sarskilda instruktioner for hantering av konfidentiell information

som t.ex. skyddade personuppgifter (Hog Sekretess (Rod))

Objektagare ansvarar for att det finns anvandarinstruktioner f6r samtliga anvandare till ett
system. Anvandare ska utbildas enligt instruktionerna och kontroll ska gbras att
instruktionerna efterlevs. Anvandarinstruktionerna ska omfatta foljande delar inom

informationssakerhet:

e Regler kring inloggning och lI6senordshantering

e Behorigheter

e Sérskilda instruktioner for hur konfidentiell information far hanteras, t.ex. kdnsliga eller
skyddade personuppgifter

e Information om vad som loggas och konsekvenser av att bryta mot anvandarinstruktioner,
t.ex. att ta del av eller sprida konfidentiell information

e Incidentrapportering — anvandare ska vara vaksamma pa brister och incidenter i systemet
och veta hur man ska rapportera dessa (se avsnitt C7 — Incidenthantering).

e Eventuell sekretessforbindelse

Anvandare ar naturligtvis dven skyldiga att f6lja riktlinjerna i Kapitel A.
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C6 Riskanalys

Riktlinjer for riskanalyser

C6.1 | Riskanalyser ska genomfdras i samband med storre férandringar i eller omkring

system

C6.2 | Riskanalysresultat ska dokumenteras. Akuta risker ska tas om hand skyndsamt

och aterstaende atgarder ska tas med i forvaltningsplaner

C6.3 | Ett riskhanteringsbeslut ska fattas for varje allvarlig risk som identifieras under

riskbedémning. En atgardsplan kan vara ett sadan riskhanteringsbeslut.

Risker ar tankbara oonskade handelser som kan intraffa och som kan ha en negativ paverkan
pa mal. Antingen pa mal med sjalva systemet eller pa verksamheters mal. En risk ar en
kombination av hur sannolikt det ar att en handelse intraffar och vilken konsekvens
handelsen innebar. Vid storre foérandringar, t.ex. stérre systemuppdateringar, nyutveckling,
nya anvandargrupper eller extern atkomst, liksom nar en dndring paverkar andra system
som inte forvaltas inom samma objekt, ska en riskanalys genomfoéras dar Umed kommuns
grundmetod for riskanalys ska anvandas. Det kan ocksa vara forandringar utanfor sjalva
systemet eller dess kontroll som motiverar en riskanalys, exempelvis dgarbyte av en
systemleverantor eller en omorganisation som berér den verksamhet som systemet stodjer.
Riskanalysens resultat ska dokumenteras. En riskanalys kan leda till atgdardsbehov som
behdver genomféras omedelbart eller pa lite langre sikt och kan da tas med i kommande

forvaltningsplan.

C 7 Incidenthantering

Riktlinjer for incidenthantering

C7.1 | Detska finnas rutiner fér hur anvandare ska rapportera incidenter

C7.2 | Akuta incidenter ska atgardas skyndsamt

C7.3 | Allvarliga incidenter ska utredas och dokumenteras enligt gillande mall?.

C7.4 | Avbrottsplaner ska upprattas som innehaller ansvarsforhallanden,

kontaktpersoner och eskaleringsvagar.

C7.5 | Samtliga incidenter som rér objektet ska dokumenteras och sammanstallas?.

' Mall incidentrapport (Idnk)

Informationsklass: Oppen 64 (100)



Kvarstaende atgardsbehov ska tas om hand i férvaltningsplaner.

C7.6 Personuppgiftsincidenter kopplade till objektet ska anmalas enligt sarskild rutin

Informationssakerhetsrelaterade incidenter ar oonskade handelser som kan, eller skulle
kunnat, leda till brister i konfidentialitet, riktighet eller tillgdnglighet hos information.
Objektagare ansvarar for att incidenter relaterade till system upptacks, samlas in, hanteras,

sammanstalls och dokumenteras.

Incidenter kan delas in i mindre incidenter och allvarliga incidenter (major incidents). Mindre
incidenter ar t.ex. mindre tekniska fel i system eller att enstaka anvandare inte foljer
anvandarinstruktioner. | systemets anvandarinstruktioner ska det finnas rutiner fér hur
anvandare ska rapportera mindre incidenter (se C5 — Anvandarinstruktioner).

Incidentrapporter ska mottas och lampliga atgarder ska vidtas.

Allvarliga incidenter ar storre storningar i ett system som t.ex. ett langre avbrott (ndgra
timmar eller mer), dataintrang eller infektion av skadlig kod. En allvarlig incident kraver en
utredning dar dokumentation ska goras enligt gallande mall for allvarliga IT-relaterade
incidenter. Utredningen ska drivas av forvaltningsledaren i samverkan med relevanta
aktorer, inte minst driftchef pa IT. Om personuppgifter behandlas ska en anmélan om
personuppgiftsincident goras. Personuppgiftsincidenten utreds separat men resultatet fran
forvaltningsledarens utredning kan anvandas som underlag fér bedomning av
personuppgiftsincidenten, en samordning mellan personuppgiftskoordinator och

forvaltningsledare kan darfor vara lampligt.

Forvaltningsledare ska uppratta avbrottsplaner att anvanda vid storre avbrott och som ska
innehalla ansvarsforhallanden, kontaktpersoner, eskaleringsvagar till interna och externa

aktorer. Har ska samverkan ske med den IT-nara foérvaltningen.

Flera fall av mindre incidenter av likadan art kan tillsammans utmynna i eller utgéra en
allvarlig incident. Ett antal storningar i systemet av samma typ som var for sig betraktas som
mindre incidenter kan tillsammans innebdara en allvarlig incident. Bade mindre och allvarliga

incidenter kan vara av akut art och behova atgardas skyndsamt.

Forvaltningsledare ska arligen sammanstalla samtliga incidenter som varit kopplade till
objektet och som har haft eller kunde ha haft paverkan for verksamhetens

informationssdkerhet. Sammanstallningen ska redovisas till objektdgare for

2 Anvand underlag fér aggregerad incidentanalys
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forvaltningsobjektet, dokumentet ar ett viktigt indata till ledningens genomgang for

informationssakerhet.

Kvarstadende atgardsbehov som intraffade incidenter medfort ska tas om hand i

forvaltningsplaner.

C 8 Kontinuitetshantering

Riktlinjer for kontinuitetshantering

C8.1 | Reservplaner och manuella rutiner ska finnas for kritiska objekt med hoga

skyddskrav gallande tillganglighet.

C8.2 | Nyckelpersonsberoende ska undvikas och atgardas

Krav pa kontinuitet av driften av IT-komponenter sker i stora delar genom klassning. Hoga

skyddskrav for tillgdnglighet innebar hogre krav pa sdkerhetskopiering och redundans.

Avbrott kan dock anda alltid ske oavsett vilka férebyggande skyddsatgarder som finns.
Beroendet av funktionalitet i IT-komponenter kan ibland vara sa hogt att IT-komponenter
helt enkelt inte far ligga nere. | dessa fall maste verksamheten ha planer och rutiner for att

kunna fullfélja sitt atagande dven vid teknikavbrott.

Nyckelpersonsberoende ska undvikas och i den man det framkommer att organisationen ar
beroende av nyckelpersonal ska nyckelpersonberoendet atgardas t.ex. genom utbildning av
ersattare. Nyckelpersonsberoende kan ocksa minskas genom att anvdanda vedertagen

standard och standardprodukter.

C 9 Kontroll av IT-tjanst

Riktlinjer for kontroll av IT-tjanst

C9.1 | Innan en verksamhetsansvarig borjar anvanda en IT-tjanst ska den kontrollera
(enligt vagledningen for kontroll av IT-tjdnst) att tjansten kan leverera ratt skydd

for verksamhetens information.

C9.2 | Innan en verksamhetsansvarig borjar anvanda en IT-tjanst ska den ta beslut kring

de risker som ett sddant anvandande kan ge upphov till.

C9.3 | Endast information som ar klassad (informationsklassning) far anvandas i externa

IT-tjanster och molntjanster.
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C9.4 | Kanslig Sekretess (Gul) och Hog Sekretess (Rod) far endast lagras i en IT-tjanst
som ar tillrackligt kontrollerad, risken acceptabel och att lagringen av information

inte bryter mot nagra forfattningar

C9.5 | IT-tjanster som lagrar Kanslig Sekretess (Gul) och Hog Sekretess (Rod)

information ska kontrolleras minst en gang om aret.

Verksamhetsansvarig ar ansvarig for informationssakerheten inom sitt verksamhetsomrade,
det innebar dven att sakerstalla att dess processer, verktyg, personal och resurser har ratt

skyddsniva.

Korrekt informationssdkerhet ska sakerstallas under hela livscykeln och innebar att
verksamhetsansvarig behover forsakra sig om att ratt skyddsniva ar uppnadd och tydligt

acceptera eventuella risker.

Att avgora ratt skyddsniva innebar bland annat att genomfora verksamhets- och juridiska
analyser genom informationsklassningar. Forutom att kontrollera en IT-tjanst innan
anvandning ar det [ampligt att genomfora kontroller med jamna mellanrum i den frekvens

som verksamheten finner lampligt.

Se dven B.6.2 angdende vagledning for kontroll av IT-tjanst.
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Kapitel D: Informationssakerhet i IT-miljon
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Inledning

Detta kapitel innehaller riktlinjer rérande sakerhet Umea kommuns IT-miljo. Riktlinjerna
vander sig darfor framst till chefer och medarbetare inom Umea kommuns IT-funktion.
Riktlinjerna riktar sig ocksa till externa parter som arbetar pa uppdrag at Umea kommun,

exempelvis inhyrda konsulter.

Informationssakerhet i IT-miljon kan dven bendamnas IT-teknisk sakerhet och innefattar
sakerhet i olika slag av IT-resurser som system, applikationer, verktyg och infrastruktur i
form av hard- och mjukvara. Termen IT-resurser anvands genomgaende i kapitlet pa detta

satt som ett generellt samlingsnamn om ingen specifik hard- eller mjukvara avses.

Kapitlet ar strukturerat utifran nedanstaende avsnitt i standarden SS-ISO/IEC 27002 som till

storsta delar innehaller sdkerhet i IT-milj6er:

Avsnitt Kapitel i 27002

D1 | Hantering av tillgangar Kap 8

D2 | Styrning av atkomst Kap 9

D3 | Kryptering Kap 10
D4 | Fysisk och miljérelaterad sakerhet Kap 11
D5 | Driftsdakerhet Kap 12
D6 | Kommunikationssakerhet Kap 13
D7 | Anskaffning och utveckling av IT system Kap 14
D8 | Incidenthantering Kap 16
D9 | Kontinuitetshantering Kap 17
D10 | Granskning och kontroll (dven B7) Kap 18

Standarden innehaller mer vagledning och information dn vad som finns i dessa riktlinjer,
och standarden kan darfér anvandas som ett stddjande dokument for att efterleva
riktlinjerna. Inom vissa omraden i IT-miljén behdver mer detaljerade instruktioner tas fram
som kompletterar eller konkretiserar dessa riktlinjer. Aven fér detta indamal kan denna eller

andra standarder liksom andra vagledningar, fran t.ex. MSB, vara till stod.

En central del i kommunens informationssdkerhetsarbete ar informationsklassning.
Information kan ha normala eller héga skyddskrav avseende konfidentialitet, riktighet och

tillgdnglighet i enlighet med Umea kommuns klassningsmodell (se Kapitel B).
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IT-resurser som hanterar information ska ges ett skydd i enlighet med dessa skyddskrav.
Sarskilda regler galler i vissa fall for information som klassats enligt héga skyddskrav i en eller
flera av aspekterna konfidentialitet, riktighet och tillganglighet. Detta markeras

genomgdende med fetstil och rader i tabeller med riktlinjer har dubbla réda linjer.

Roller och ansvar

Ansvar for informationssakerhet och IT-sdakerhet inom IT-funktionen féljer ordinarie
verksamhetsansvar. Det innebar att chefer och medarbetare inom respektive
ansvarsomrade ansvarar for att uppratthalla ratt niva av informations- och IT-sakerhet for de

processer och de IT-resurser de ansvarar for.

Ytterst ligger ansvaret pa IT-chefen i egenskap av chef for IT-funktionen. Darigenom ar IT-
chefen ytterst ansvarig for att sakerheten i IT-miljoé som tjanster, processer, system,
infrastruktur, verktyg etc. ar tillracklig och uppfyller verksamheters krav, legala krav samt

informationssakerhetspolicyn och dessa riktlinjer for informationssakerhet.

IT-sdakerhetsansvarig

Den IT-sdakerhetsansvarige samordnar arbetet med sdkerheten i Umea kommuns IT-miljé och

ar stodjande vid kravstallning pa externa aktorer.

Ansvaret for sakerheten i IT-resurser ligger inte pa den IT-sdkerhetsansvarige, utan dennes
roll ar att kravstalla, stodja och kontrollera arbetet med att nd och uppratthalla ratt nivaer av

sakerhet i dessa.
For den IT-sakerhetsansvarige innebar detta i huvudsak att:

e utforma och forvalta riktlinjer och instruktioner for IT-sakerhet,

e stodja verksamheter, férvaltningsobjekt och projekt i IT-sakerhetsfragor,

e fblja upp och granska efterlevnaden av riktlinjer och instruktioner for IT-sdkerhet,

e stodja och bevaka framtagning och genomférande av handlingsplaner for att atgarda brister
som konstaterats i samband med sdkerhetsgranskningar eller riskanalyser,

e bista vid utredning av misstdnkta och intraffade sakerhetsincidenter,

e stodja verksamheter vid extern kravstallning rérande IT-sdkerhet och uppféljning av externa
leverantérers sdkerhetsataganden,

¢ leda eller delta i verksamheters riskanalyser rérande IT-relaterade risker,

e verka for héjande av sakerhetsmedvetande inom IT,

e tafram statusrapporter for kommunens IT-sdkerhet, och

e besvara revisionsrapporter.

Den IT-sdkerhetsansvarige arbetar ndra kommunens informationssakerhetssamordnare och

ingar i Umea kommuns informationssdkerhetsrad. Den IT-sdkerhetsansvarige ska ocksa
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omvarldsbevaka, ndtverka och samverka externt inom omradet med exempelvis MSB,

cert.se, SIG Security, SKL och andra kommuner.

Roller i den IT-nara férvaltningen

Umed kommun har beslutat att tillampa en modell fér forvaltningsstyrning, och i
kommunens riktlinjer fér forvaltningsstyrning finns ett antal principer och regler som galler
for detta. Detta kapitel kompletterar de riktlinjerna med sarskilda riktlinjer rérande

informationssdkerhet i den IT-ndra forvaltningen.

Kapitel C riktar sig till den verksamhetsnara forvaltningen och innehaller
informationssakerhetsrelaterade riktlinjer fér denna. Om man i en verksamhet annu inte har
borjat tillampa objektférvaltningsstyrning sa ska det anda finnas en utsedd dgare for det
aktuella systemet och som da har ansvaret for sakerheten i systemet. Det ska da finnas
utsedda adgare, tekniker osv. pa IT som kan fungera som motpart till dessa roller sa att ratt

niva av sdkerhet kan uppnas.

Objektagare IT

Objektagare IT ansvarar for att IT-sdakerheten i IT-komponenter éverensstimmer med
verksamhetens krav sa att ratt sakerhetsniva uppratthalls och att aktuella IT-komponenter
ges ett skydd som motiveras av klassningen av system. Objektdgare IT:s motsvarighet i den
verksamhetsnara forvaltningen ar objektagare verksamhet. Objektdgare IT ansvarar for att
Umea kommuns informationssdkerhetspolicy och dessa riktlinjer efterlevs och ska utse

forvaltningsledare IT for objekt.

Forvaltningsledare IT

Forvaltningsledare IT samverkar med forvaltningsledare verksamhet och i det ansvaret ingar

att IT-sakerhetsrelaterade mal och atgarder i forvaltningsobjekt nas respektive genomfors.

Agare av IKT-objekt

Det finns en mangd IT-komponenter som inte ar forvaltningsobjekt med en dgare i
verksamheten. Sddana IT-resurser ingar i IKT-objekt (Informations- och
kommunikationsteknik) och kan vara underliggande infrastruktur, stodsystem m.m., och ska

ha utpekade dgare som ansvarar for sdakerheten i dessa.
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Objektspecialister IT

Objektspecialister IT ansvarar for att utféra IT-sakerhetsrelaterade aktiviteter pa uppdrag av
objektagare IT, forvaltningsledare IT, dgare av IKT-objekt eller IT-sakerhetsansvarig, eller

andra chefer och ansvariga inom IT.

Incident manager

En Incident Manager bevakar och analyserar incidentprocessen samt ansvarar for att rutiner
for eskalering, larm och informationsspridning samt andra processer foljs.

D1 Hantering av tillgangar

Riktlinjer for hantering av tillgangar

D 1.1 | IT-resurser ska identifieras och tilldelas en dgare med rollerna Objektadgare IT eller

IKT-objektagare.

D 1.2 | Samtliga IT-komponenter som elektroniskt lagrar och bearbetar information och
dar information dgs av kommunal myndighet ska fortecknas i systemet ReglT.
Rutiner ska finnas for att halla forteckningen aktuell och den ska skyddas fran

atkomst eller férandring av obehdrig.

D 1.3 | IT-komponenter ska klassas baserat pa klassningen av den information som
hanteras i IT komponenten och/eller baserat pa klassningen av andra objekt som

IT-komponenten stddjer eller paverkar.

D 1.4 | Skyddsatgarder i en IT-komponent ska motsvara dess klassning sa att ratt niva av
IT-sékerhet uppratthalls under IT-komponentens hela livscykel, saval vid

inférande, under drift som efter avveckling.

D 1.5 | Informationssakerhetskrav som galler anvandandet av IT-komponenter ska

formedlas till anvandare i form av anvandningsinstruktioner.

Identifiering av IT-resurser och tilldelning av agare

Samtliga IT-resurser ska vara identifierade och tilldelade en dgare. En forteckning dver alla
IT-resurser ska upprattas och underhallas. Forvaltningsobjekt som omfattas av
forvaltningsorganisationen, exempelvis verksamhetssystem, har naturliga dgare inom IT i
form av objektagare IT. Andra IT-komponenter som underliggande infrastruktur, stédsystem

m.m., ingar i IKT-objekt och ska ha utpekade &dgare.
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Klassning av IT-resurser

IT-komponenter ska klassas i enlighet med Umea kommuns modell for
informationsklassning. Verksamhetssystem som klassats av den verksamhetsnara
forvaltningen ska ges en niva av IT-sdkerhet som 6verensstaimmer med verksamhetens krav
sa att ratt sakerhetsniva uppratthalls. Underliggande IT-komponenter i form av infrastruktur,
stodsystem m.m. ska ges minst motsvarande klassning. Ibland kan sadana underliggande IT-
komponenter ges en hogre klassning an de verksamhetssystem som de stodjer, exempelvis
om IT-system stodjer ett flertal system som var for sig inte ar kritiska. Om det inte gar att
gora en koppling mellan IT-komponenter och till klassade verksamhetssystem, far man klassa
IT-komponenten utifran en beddmning enligt konsekvensbeskrivningarna i
klassningsmodellen. Eftersom langt ifran all information och alla IT-komponenter ar klassade
inom kommunen, kan preliminara klassningar behova goéras for IT-komponenter. Vid osakra
fall ar det viktigt att hellre "6verklassa” @n “underklassa”. Beroende pa hur IT-komponenter
ar klassade ska olika sakerhetsatgarder inforas for att uppna ett tillrackligt bra skydd. Bland
annat ska dessa riktlinjer féljas som riktar sig mot IT-miljon och som i vissa fall har sarskilda
krav for IT-komponenter som hanterar information med hoga skyddskrav enligt en eller flera
aspekter av konfidentialitet, riktighet och tillgdnglighet. Agare till IT-komponenter ansvarar
for att sakerhetsnivan ar tillracklig éver IT-komponentens hela livscykel, saval vid inférande,

under drift som under avveckling.

Anvandningsinstruktioner

Det ska finnas regler och instruktioner till hur IT-komponenter far anvandas. Dessa ska
baseras pa IT-komponenternas klassning och skyddskrav enligt ovan. Regler och
instruktioner ska finnas oavsett om IT-komponenten endast anvands inom IT, av
medarbetare inom kommunen eller av externa anvandare. De som anvander eller har
tillgang till IT-komponenter ska fa instruktioner om hur de hanterar dessa resurser, vilka

villkor och vilket ansvar som géller kring den atkomst de fatt sig tilldelad.

D2 Styrning av atkomst

Riktlinjer for identifiering och autentisering

D 2.1 | Alla anvandare ska ha en unik anvandaridentitet.

D 2.2 | Namn pa anvandare, som underlag for t.ex. e-postadresser, ska vara enhetliga i

kommunen och stédmma 6verens med namnuppgift i folkbokféringen.
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D 2.3 | Vid atkomst till information med hoga skyddskrav avseende konfidentialitet eller

riktighet ska stark autentisering anvandas.

D 2.4 | Stark autentisering ar krav vid fjarratkomst till Umea kommuns IT-miljo.

D 2.5 | Fjarratkomst for inloggning med administrativa (priviligierade) konton till IT-
resurs med héga skyddskrav avseende konfidentialitet eller riktighet skall vara
strikt styrt.

D 2.6 | Losenord ar alltid konfidentiell information som har héga skyddskrav och ska i
alla skeden av sin livscykel skyddas mot datkomst fran alla andra @n agaren sjalv.

For att minska risken for obehorig atkomst ska foljande skyddsfunktioner inforas:

e Tekniska funktioner implementeras dar sa ar maojligt i IT-komponenten for att
sakerstalla att [6senordsregler for medarbetare avseende historik, komplexitet
och aldring av I6senord foljs.

e Losenord ska aldrig skickas/transporteras i klartext 6ver natverk. | de fall detta
inte ar mojligt ska tillfalliga l6senord i kombination med tvingande |l6senordsbyte
anvandas. Tillfalliga [6senord ska enbart vara giltiga fér en (1) inloggning.

e Losenord far aldrig lagras pa ett satt som gor det mojligt att dekryptera dem till
klartext.

D 2.7 | For att minska risken for obehorig atkomst ska samtliga klienter (datorer samt
mobila enheter) forses med lasskdrm sa att skarm automatiskt lases efter en
definierad tids inaktivitet och enbart kan aktiveras igen genom en férnyad

autentisering

Styrning av atkomst ar grundlaggande for att skydda information och IT-resurser.
Behorigheter innebar vissa rattigheter att anvanda en informationstillgang, exempelvis ett
system, pa ett specificerat satt. Behorigheter, eller atkomstrattigheter, definierar vad en
anvandare har ratt att utfora, t.ex. ldsa, soka, skriva, radera, skapa eller kora ett program.
Grundprincipen ar att behorighetstilldelning ska baseras pa anvandares behov till
information eller till de IT-resurser (system, databaser, operativsystem eller natverk) som
dessa behover for att kunna utfora sina uppgifter. Om information ar strukturerad och
klassad ar det betydligt enklare att uppratta atkomstregler och behdérighetstilldelningar.
Inom vissa omraden kan man behdéva ha (teknisk) behorighet till en stor mangd information.
Det kan vara svart att pa forhand definiera arbetsuppgifter, eller i akuta situationer maste
kanske annan personal dn den ordinarie snabbt ha atkomst till information, som t.ex. inom
vard och omsorg. Da far teknisk atkomstkontroll ersattas av regelstyrd atkomstkontroll, dar
regler sager att man inte far ta del av information som inte ror ens arbetsuppgifter. | sddana
system ar det sarskilt viktigt med funktioner for uppfoéljning, 6vervakning och loggning. Det

samlade systemet for styrning av atkomst i en (eller flera) IT-resurs(-er) benamns
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behodrighetskontrollsystem (BKS) och utgors vanligen av bade tekniska system och

administrativa rutiner.

Ett BKS omfattar tre grundlaggande siakerhetsatgarder som tillsammans ska se till att
verksamhetens sdkerhetsregler (kontinuerligt) foljs:

e Identifiering och autentisering av anvandares uppgivna identitet.

e Reglering av atkomstrattigheter; vilken information man kommer at och vad man kan géra

med den, t.ex. lasa, skriva, andra, radera
e Loggning av anvandarens aktiviteter.

Identifiering och autentisering

Identifiering innebar att aktiviteter och atkomst till en IT-resurs kan knytas till en individ,
darfor ska alla anvandar-ID vara unika och personliga. Anvandar-ID och I6senord ger

tillsammans en mojlighet till autentisering, dvs. verifiering av en uppgiven identitet.

Vid atkomst till information med hoga skyddskrav avseende konfidentialitet och/eller
riktighet ska stark autentisering anvandas. Som stark autentisering raknas identifiering av en
person och verifiering av personens autenticitet genom en kombination av minst tva av

foljande tre delar:

1. Ett I6senord eller nagonting annat som man vet

2. Ett smartkort eller nagonting annat som man har

3. Ett fingeravtryck eller nagon annan egenskap som man dr

Stark autentisering ar ocksa krav vid extern atkomst till Umea kommuns IT-miljo.

Losenord ar alltid konfidentiella och ska i alla skeden av sin livscykel skyddas mot atkomst
fran alla andra an dgaren sjalv. Det innebar att rutiner ska finnas som sakerstaller att
I6senordet skyddas t.ex. fran administrator eller handldggare oavsett om l6senordet

tilldelas, forandras eller aterstalls.

Reglering av atkomstrattigheter

Riktlinjer for reglering av atkomstrattigheter

D 2.8 | Det ska finnas beslutade och dokumenterade regler och rutiner for

behorighetshantering, dvs. BKS, i IT-resurser.

D 2.9 | IT-resurser ska ha atkomstrattigheter som motsvarar hur de ar klassade.

D 2.10 | Anvandaridentiteter och vilka individer dessa tillhor ska registreras i en

gemensam AD-katalog och rutin ska finnas for att halla denna katalog
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uppdaterad. For att garantera sparbarhet ska rutinen dven innehalla kontroll sa
att inte tidigare identiteter ateranvands. Historikfunktion ska finnas sa att
forteckningen kan visa vilka identiteter som fanns och vilka individer dessa

tillhorde vid varje given tidpunkt.

D 2.11 | Behorigheter till IT-resurser ska vara aktuella och riktiga.

D 2.12 | Atkomst som inte langre behovs eller behov av ny dtkomst ska regleras snarast,
for IT-resurser inom en arbetsdag efter att behov upphor eller uppstar. Det ska
finnas rutiner kopplade till personalfunktionen for att sdkerstalla att sadan
reglering av dtkomst kan ske vid anstallning, vid férandring av roll eller

arbetsuppgifter samt vid upphorande av anstallning.

D 2.13 | Administrativa rattigheter ska endast ges dar sa ar uttryckligen nédvandigt och
rattigheterna ska da vara tidsbegransade. For tilldelning av administrativa
rattigheter for anvandare pa klienter galler att sadan ratt i forsta hand ska ges
tillfalligt for att t.ex. omfatta en installation av programvara och i andra hand ges
for en viss tid med ett specifikt slutdatum. IT objektdgare beslutar om tilldelning
av priviligierad atkomstratt. Granskning av administrativa rattigheter ska ske

I6pande med tata intervall.

D 2.14 | Gruppidentiteter ar inte tilldtna. Eventuella undantag ska godkannas av
Objektagare verksamhet och informationssakerhetsansvarig i forening.

Gruppidentiteter ska da enbart beviljas under foljande forutsattningar:

e Behov av gruppidentitet ar tydligt beskrivet och alternativen utredda sa att det
framgar varfor gruppidentiteten ar nédvandig

e Gruppidentiteten ska ha en registrerad dgare

e Gruppidentiteten ska vara tidsbegransade med tydligt slutdatum

e En avvecklingsplan ska finnas for att ersatta gruppidentiteten med individuella
identiteter

e Agaren av gruppidentiteten ska fora en férteckning alla som anvéander
identiteten. Historikfunktion ska finnas sa att férteckningen kan visa vilka
anvandare som fanns vid en given tidpunkt

e Autentiseringsinformation ska uppdateras om nagon anvandare lamnar
gruppidentiteten. Om en anvandare t.ex. lamnar en gruppidentitet med ett delat
I6senord sa ska l6senordet dndras och ett nytt I6senord distribueras till
kvarvarande anvandare av gruppidentiteten

e Agaren av gruppidentiteten tar fullt ansvar fér eventuellt missbruk av
gruppidentiteten

D 2.15 | For externa anvandare galler att tilldelning av atkomst, utéver ovriga regler for

atkomsttilldelning aven ska:

e Tidsbegransas att endast omfatta tiden som behdvs for att utféra uppgiften
e FOregas av sekretessavtal, konsultférbindelse
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D 2.16 | Provning av den enskilde ska ske och den anstallde ska skriva pa en
sekretessforbindelse som anvands for att paminna om tystnadsplikten innan
atkomst tilldelas till IT-resurs som innehaller information med hoga skyddskrav

avseende konfidentialitet.

D 2.17 | Narmaste chef fattar beslut om behdérighet till informationssystem och -tjanster,

denne ar ocksa ansvarig for att bestalla inaktivering eller avslut av behérigheter.

Atkomst till IT-resurser ska baseras pa dess klassning, exempelvis stills storre krav pa

metoder for autentisering vid atkomst till information med héga skyddskrav (se ovan).

For verksamhetssystem ar det objektagare eller férvaltningsledare i verksamheten som
beslutar vilka som ska fa tillgang till systemet och vilka behoérigheter dessa ska ha, samt hur
systemet ar klassat. Objektdgare IT ansvarar for att uppréatta ett BKS som motsvarar dessa

krav.

Det ska finnas beslutade och dokumenterade regler och rutiner fér behorighetshantering,
dvs. BKS, i IT-resurser. Detta inkluderar att underhalla och forvalta behoérigheter, exempelvis
hantering av bestallning, andring och borttagning av behorigheter och rattigheter.
Forandringar i anvandares roller maste aterspeglas i behorighetshanteringen, t.ex. att

anvandare far andra arbetsuppgifter eller avslutar sin anstallning.

Det ska finnas rutiner kopplade till personalenheten dar man sakerstaller att reglering av
atkomst sker vid anstallning, vid forandring av roll eller arbetsuppgifter samt vid upphérande
av anstallning. Innan nagon tilldelas atkomst till IT-resurs som innehaller uppgifter
konfidentiell information, ska alltid provning av den enskilde ske och den anstallde ska skriva

pa en sekretessforbindelse som anvands for att paminna om tystnadsplikten.

For externa anvandare galler att tilldelning av atkomst, utéver de regler som galler all
atkomsttilldelning dven ska vara tidsbegransad for endast den tiden som behovs for att

utfora uppgiften samt foregas av sekretessavtal.

For administrativa atkomstrattigheter galler att de ska vara restriktiva och ge endast de

rattigheter som behovs for att utfora sitt uppdrag i den administrativa roll man har.

Regelbunden uppfdljning och revision av samtliga atkomstrattigheter ska ske kontinuerligt.
For priviligierade anvandare med sarskilda atkomstrattigheter (administratorer) ska revision
ske med kortare intervall. Sarskild uppmarksamhet kan behdva dgnas da medarbetare med
priviligierade atkomstrattigheter slutar eller byter tjanst. Processer och rutiner for

behorighetshantering ska foljas upp och dokumenteras.
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Sdkerhetsloggning

Riktlinjer for sdkerhetsloggning

D 2.17 | Vid atkomst till IT-resurs och information med hoga skyddskrav avseende
konfidentialitet eller riktighet kravs loggning av atkomst for att erhalla

sparbarhet.

D 2.18 | Loggningsverktyg och logginformation ska skyddas mot manipulation och
obehorig atkomst, logginformation innehallande loggning av atkomst har alltid

héga skyddskrav avseende konfidentialitet eller riktighet.

D 2.19 | Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och
informationssdkerhetshandelser, ska skapas, bevaras en bestamd tid och
granskas regelbundet. For loggar som innehaller systemadministratorers
aktiviteter galler att de ska granskas av loggadministrator som inte ar samma

person som systemadministratéren

For att erhalla sparbarhet och majliggora incidentutredningar och att i efterhand kunna
utreda vad som hant och for att upptacka avvikelser fran kommunens regelverk ska
kommunens IT-resurser 6vervakas och loggas avseende anvandaraktiviteter, avvikelser, fel
och informationssakerhetshandelser. Loggar ska skyddas mot manipulation och obehérig
atkomst, sparas en viss tid och granskas regelbundet av loggadministrator. | de fall
logginformation gar att knyta till en enskild person ar de att betrakta som personuppgifter
och omfattas da av krav i Dataskyddsforordningen. Detta innebér bland annat att sadana
loggar med personuppgifter ska skyddas fran obehoriga. Det innebéar ocksa att om loggning
anvands for att tekniskt 6vervaka ett system av sdkerhetsskal far loggen inte senare
anvandas for andra syften. Om kontroller utfors for andra syften an det ursprungliga ar
lagkravet att personen ska informeras och en ny rattslig grund for

personuppgiftsbehandlingen maste hittas, t.ex. samtycke, innan den far ske.

D3 Kryptering

Riktlinjer for kryptering

D 3.1 | Krypteringslosningar ska baseras pa etablerade standarder och inforande ska

godkannas av IT-sdkerhetsansvarig.

D 3.2 | Nyckelhantering ska sakerstallas for att tillgodose de krav som finns for IT-resurs
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avseende

e Revokering av nycklar
e Validering av nycklars giltighet och autenticitet
e Aterstillning av nycklar

D 3.3 | Krypteringsnycklar ar konfidentiell information och ska skyddas darefter

Kryptering kan anvandas for flera @andamal, sdsom att genom kryptering forhindra obehdrig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet. IT ska vid behov tillhandahalla godkdanda krypteringslésningar och
instruktioner hur dessa ska anvandas. Behov av kryptering ska baseras pa
informationsklassning. Vanligen finns behov av kryptering da det foreligger héga skyddskrav

pa konfidentialitet och/eller riktighet.

Krypteringslosningar ska bygga pa etablerade standarder och ska tas fram av objektagare IT i
samrad med verksamhetsansvarig och IT-sdkerhetsansvarig. Inforande av

krypteringslosningar ska godkannas av IT-sdkerhetsansvarig.

Viktigt att tanka pa ar att ibland kan krypteringslosningar medfdra nya risker relaterade till

nyckelhantering.

D4 Fysisk och miljérelaterad sdkerhet

Riktlinjer for fysisk och miljérelaterad sakerhet

D 4.1 | Tilltradet till sikra utrymmen ska vara begransat och regleras minst med hjalp av
Iassystem med separat nyckelsystem. Nyckel-, kort- och kodinnehav ska vara

fortecknade.

D 4.2 | Rutiner for att arbeta i sdkra utrymmen ska utformas och tillampas. Roller med
ansvar for ett sakert utrymme har ocksa ansvar att ta fram en instruktion for hur

arbete i respektive lokal far bedrivas.

D 4.3 | Beslut om vem som ges tilltrade att arbeta i sékra utrymmen ska vara

dokumenterat.

D 4.4 | Personal som beviljats tillfalligt tilltrade till sdkra utrymmen ska i mojligaste man

overvakas under hela besoket.

D 4.5 | Atkomstpunkter sdsom leverans- och lastningsomraden och andra punkter déar
obehoriga personer kan komma in i lokalerna ska styras och om maijligt isoleras

fran sékra utrymmen med IT-resurser for att undvika sdkerhetsrisker
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D4.6

Inkommande gods ska registreras och godkdnnas av egen personal vid
leveranstillfallet och eventuella avvikelser fran forvantad leverans ska kvitteras av

leverantoren.

D4.7

Godkant brandskydd och brandlarm ska installeras. Slackutrustning ska valjas sa
att inte onddig skada uppstar vid slackning av brand. Ventilations och andra

genomforingar mellan brandceller ska forses med brandspijall.

D4.38

Utrymmet ska utformas sa att utrustningen inte utsatts for vatskeldackage,
korrosiva brand- och slackgaser, damm etc. VA-dragningar i eller i direkt narhet av
driftmiljo ska undvikas och risker for vattenintrangning hanteras. Om golvbrunn

finns ska atgarder vidtas for att undvika att vatten kan tranga upp

D4.9

Utrymmen som innehaller informationstillgangar med hoga skyddskrav ska
uppfylla Skyddsklass 3 enligt SSF 200 Inbrottsskydd.

D 4.10

IT-resurser ska skyddas fran elavbrott och andra stérningar som orsakas av fel i

tekniska forsorjningssystem

D4.11

Synliga kablage for strom och telekommunikation for data eller stodjande

informationstjanster ska skyddas fran avlyssning, storningar och skada.

D4.12

Atgarder ska vidtas for att temperaturen halls inom de gransvarden som
specificerats for aktuell utrustning, aven vid stérningar i elférsorjningen i de fall

utrustning forsetts med avbrottsfri kraft.

D 4.13

Underhall och reparation ska utféras pa sadant satt att information eller IT-resurs
inte riskerar att réjas eller skadas. Om utomstaende ska utféra underhall pa IT-
resurs med hoga skyddskrav ska sekretessavtal tecknas. Vid kanslig information

ska informationen doljas, flyttas eller raderas fran utrustningen.

D4.14

Avveckling eller skrotning av IT-resurser och datamedia ska, efter att information
som ska bevaras ha forts 6ver till Stadsarkivet, ske genom att information skrivs

over, raderas eller forstors.

D 4.15

Avveckling eller skrotning av datamedia med héga skyddskrav pa konfidentialitet
sker genom att information skrivs 6ver i multipla operationer, alternativt att
mediet dar informationen lagrats forstors pa ett fullstandigt och oaterkalleligt
satt. Observera att krypterad datamedia inte ar kdnslig om nyckel for

dekryptering ges ett fortsatt skydd, eller att nyckel destruerats.
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Fysisk och miljorelaterad sakerhet avser att forhindra otilldten fysisk dtkomst till, skador pa
och storningar i IT-resurser. Generellt galler att informationsklassning ska anvandas som ett
stod for att utforma det fysiska skyddet som alltid maste utga fran vilken information som

hanteras samt hur skyddsvarda IT-resurserna ar.

Sakra utrymmen for IT-resurser

Sakra utrymmen med sarskilda sakerhetskrav ar exempelvis rum som anvands for servrar,
switchar och annan kommunikationsutrustning samt e-arkiv. For IT-funktioner ar det framst
datorhallar och serverrum som ar aktuella. Tilltraden till sakra utrymmen ska vara restriktiva
och endast ges till de personer som behdover tilltrade for att utfora sitt uppdrag i den roll de
har. Det ska finnas dokumenterade beslut om vem som ges tilltrade att arbeta i sdkra

utrymmen.

Roller med ansvar for ett sakert utrymme har ocksa ansvar att ta fram en instruktion for hur
arbete i respektive lokal far bedrivas. Personer med arbetsuppgifter i sékra utrymmen ska ha

god kannedom om de regler som galler for arbetet i dessa lokaler.

Sakra utrymmen ska utformas sa att utrustning inte utsatts for vatskelackage, korrosiva
brand- och slackgaser, damm etcetera. VA-dragningar i eller i direkt narhet av driftmiljo ska
undvikas och risker for vattenintrangning hanteras. Om golvbrunn finns ska atgarder vidtas

for att undvika att vatten kan tranga upp.

Godkant brandskydd och brandlarm ska finnas. Slackutrustning ska véljas sa att inte onédig
skada uppstar vid slackning av brand. Ventilation och andra genomféringar mellan

brandceller ska forses med brandspjall.

Sakra utrymmen som innehaller IT-resurser med hoga skyddskrav ska bevakas och fysisk

narvaro ska loggas (till exempel tilltrades- eller videodvervakningsloggar).

Godsmottagning och lastning

Utrymme fér godsmottagning och lastning ska avgransas och organiseras sa att de begransar
onddigt tilltrade till kansliga omraden och sdkra utrymmen. Inkommande gods ska
registreras och godkdnnas av vid leveranstillfallet och eventuella avvikelser fran férvantad

leverans ska kvitteras av leverantoren.

Underhall, reparation och avveckling

Underhall av utrustning ska ske i enlighet med leverantdrens anvisningar.
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Reparation av utrustning och IT-resurser kraver ofta atgarder fran extern personal och
auktoriserade reparatérer med utbildning pa den utrustning som ska hanteras. Sadan
personal har oftast varken behorighet till den information som hanteras i IT-resursen eller
tilltrade till sadana sdkra utrymmen dar IT-resurser finns placerade och detta kraver darfor

sarskild uppmarksamhet.

Om underhall och reparation ska utféras av utomstaende pa IT-resurs med hoga skyddskrav
avseende konfidentialitet ska vederbérande alltid underteckna sekretessavtal. Det kan
ibland vara nédvandigt att vidta sarskilda atgarder, till exempel att kdnslig information
flyttas, raderas eller krypteras innan nagon utomstaende hanterar utrustningen. Detsamma
galler avveckling av IT-resurser dar avveckling eller ateranvandning bor ske pa ett sadant satt
att kdnslig information inte riskerar att komma i oratta hander. Datamedia dar information
inte har krypterats kan till exempel behdva skrivas over eller destrueras pa ett sakert satt
innan den sands till skrotning eller ateranvandning. Observera att datamedia kan finnas i

olika typer av IT utrustning till exempel skrivare.

Skydd av utrustning

Utrustning ska placeras och skyddas for att skyddas mot stold och miljorelaterade hot som
varme, kyla, fuktighet, vatska samt partiklar i luft. Anvandning ska ske i enlighet med de
instruktioner som framtagits av utrustningens dgare. Riskerna for averkan och stéld ar hogre
i vissa av kommunens egna lokaler, till exempel dar manga externa personer frekvent vistas
och i publika lokaler. Dar kravs stoldskydd (till exempel fastlasning) och markning. Speciellt
utsatt ar ocksa mobil utrustning dar risken for forlust, stéld och skada ar hégre. Anvandning
ska ske i enlighet med de instruktioner som galler vid distansarbete och mobil utrustning dar
anvandare till exempel ska sdkerstalla att utrustning antingen évervakas eller Iases in for att

minska risken for stold.

Elforsorjning

Saker elforsorjning (till exempel avbrottsfri kraft genom UPS och reservkraft) ska finnas sa
att IT-resurser skyddas fran elavbrott och andra storningar som orsakas av fel i tekniska

forsorjningssystem.
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D5 Driftsdkerhet

Riktlinjer for driftrutiner

D 5.1 | Det ska finnas formella, beslutade och dokumenterade driftsrutiner for vasentliga
processer och objekt. Dessa ska goras tillgangliga for alla anvdandare som behover

dem.

D 5.2 | Andringari IT-resurser ska félja faststalld process som sikerstéller att dndringarna
ar riskbeddémda, planerade, kommunicerade, testade och godkadnda (liknande ITIL

Change Management).

D 5.3 | Utvecklings-, test- och driftmiljoer ska vara separerade for att minska risken for

obehorig atkomst eller andringar i driftmiljon.

Dokumenterade driftsrutiner ska finnas och goras tillgangliga for alla anvandare som

behover dem.

Driftsrutiner ska vara formella och beslutade dokument. Férandringar i IT-resurser ska styras
enligt faststalld andringshanteringsprocess. Denna process ska sakerstalla att alla andringar
som infors pa tjanster, moduler och komponenter i IT-miljon ar riskbedémda, planerade,
kommunicerade, testade och godkanda. Utvecklings-, test- och driftmiljoer ska vara

separerade for att minska risken.

Skydd mot skadlig kod

Riktlinjer for skydd mot skadlig kod

D 5.4 | Det ska finnas metoder och programvara for skydd mot skadlig kod som

forebygger, upptacker skadlig kod och som aterstaller i kommunens IT-miljo efter

angrepp.

D.5.5 | IT-resurser som stoder objekt med héga skyddskrav ska regelbundet granskas

med avseende pa skadlig kod

D 5.6 | System och applikationer ska regelbundet uppdateras for att hallas fria fran
sdkerhetsbrister som kan exploateras av skadlig kod. Sdkerhetspatchar ska
regelmassigt och skyndsamt installeras pa alla IT-resurser enligt tillverkarnas

rekommendationer och enligt faststalld rutin

D 5.7 | Det ska finnas en faststalld rutin for aterstéllning av datorer om kommunen skulle
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drabbas av skadlig kod eller virusutbrott

D 5.8 | Det ska finnas rutiner for att regelbundet samla in information om skadlig kod,
t.ex. prenumerera pa nyhetstjanster eller bevaka webbplatser som ger

information om ny skadlig kod (t.ex. cert.se)

For att skydda mot skadlig kod beh6évs metoder for att forebygga, upptacka skadlig kod och
for att aterstalla IT-miljon efter angrepp. Forutom tekniskt skydd ar det dven viktigt att alla
som anvander IT-resurser vet hur de kan minska risken att drabbas av skadlig kod samt vad
de ska géra om de misstdanker angrepp av skadlig kod (se Kapitel A, avsnitt A7 — Skadlig kod).
Kommunens IT-resurser ska skyddas fran skadlig kod genom att antivirusprogramvara
installeras pa klienter och servrar. Skyddet ska regelbundet uppdateras. Programvara ska i
forebyggande syfte skanna efter skadlig kod i

e datorer i kommunens natverk,

e filer som tas emot via natverk eller nagon form av media och

e iwebbsidor.
IT-resurser med hoga skyddskrav ska regelbundet granskas med avseende pa skadlig kod.
Om angrepp av skadlig kod intraffat ska det finnas en faststalld rutin for aterstallning av IT-
resurser (se avsnitt D8 — Incidenthantering). Sakerhetsuppdateringar ar en viktig komponent
for att halla system och applikationer fria fran sdakerhetsbrister som kan exploateras av
skadlig kod. Det ska finnas rutiner for att regelbundet samla in information om skadlig kod,
t.ex. prenumerera pa nyhetstjanster eller bevaka webbplatser som ger information om ny

skadlig kod (t.ex. cert.se)

Sdkerhetskopiering

Riktlinjer for sakerhetskopiering

D 5.9 | For IT-resurser med héga skyddskrav avseende tillganglighet ska redundans
finnas i delkomponenter, system, lagring och natverk samt sakerstalld
infrastruktur for IT-drift. Tillganglighet ska 6vervakas for att sakerstalla att viktiga

kvalitetsmatt uppfylls.

D 5.10 | Baserat pa objekts klassning av riktighet och tillgdnglighet ska krav definieras for

sakerhetskopiering av information.

D 5.11 | Det ska finnas en process for aterlagring fran sakerhetskopia, processen ska vara

testad och dokumenterad.
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D 5.12 | Sakerhetskopiering av information med hoga skyddskrav avseende
konfidentialitet ska ske till krypterad backupmedia eller ges motsvarande skydd.
Sakra aterstallningsrutiner ska anvandas med kontroller att aterstallning av
konfidentiell information ges ratt skydd efter aterstallning, t.ex. bor dekryptering

under aterstallning undvikas

D 5.13 | Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet. Om I6sning
anvands dar man skiljer pa langtids- och korttidslagring ar det tillrackligt att
l[angtidslagringen ar skild fran originalmaterialet under forutsattning att
korttidlagrade sakerhetskopior forvaras i ett sakert utrymme avsett for

datamedia.

Sakerhetskopiering av information, program och speglingar av system ar en viktig del av
driftsdkerheten. Detta ger mojlighet att aterstdlla en IT-resurs till ett fungerande tillstand
efter uppkomsten av ett fel, och att atgarda bade riktighet och tillganglighet hos
information. Sakerhetskopieringen syftar till att vasentlig information ska kunna
rekonstrueras med hjalp av sdkerhetskopior och aterlagringsrutiner. Dock ar det inte alltid
moijligt att aterstalla all information. Sddan information som tillforts systemet efter senaste

sakerhetskopiering gar normalt inte att aterstalla.

Det finns en viktig skillnad mellan sakerhetskopiering och spegling (redundans). Den
sistndmnda ger enbart ett skydd for tillganglighet och inte riktighet, eftersom informationen
ar identisk vid spegling vilket innebér att eventuell felaktig information da aterfinns pa bada
stallen. Sakerhetskopiering och spegling ar tillsammans nddvandiga skyddsatgarder for IT-

resurser med krav pa bade riktighet och tillganglighet.

Vilka skyddsatgarder som vidtas for specifika system ska styras pa av hur de ar klassade i
aspekterna tillganglighet och riktighet. Stod for detta kan vara att anvanda de tva matten
RPO och RTO. Hur stor informationsférlust som kan accepteras kan definieras for varje IT-
resurs genom att faststalla RPO (Recovery Point Objective). Den langsta acceptabla tiden for
att aterstalla IT-resursen efter ett avbrott kan faststallas med malsattning for

aterstallningstid RTO (Recovery Time Objective).

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet for att skydda fran
fysiska incidenter och katastrofer som till exempel brand och éversvamning. Ofta anvands
I6sningar dar man skiljer pa langtids- och korttidslagring dar enbart langtidslagringen ar skild
fran originalmaterialet. D3 bor korttidslagring skyddas genom ett sdkert utrymme avsett for

datamedia, annars riskerar man att vid en brand forlora all information som tillforts
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systemet sedan kopiering till langtidslagring skedde, vilket i vissa fall kan vara lang tid (se

avsnitt D4 — Fysisk och miljorelaterad sakerhet).

Sakerhetskopior ska testas regelbundet for att sdkerstélla att aterlagring fungerar som

avsett.

Loggning och évervakning

Riktlinjer for loggning och (system)overvakning

D 5.14 | Loggning ska normalt ske i IT-resurser avseende fel, systemhandelser. Loggar ska
sparas en viss tid samt regelbundet analyseras och dvervakas. Typ och omfattning
av loggar och 6vervakningssystem ska baseras pa IT-resursers klassning och

objektagares krav.

D 5.15 | For att sdakerstalla all typ av loggning av handelser ska systemklockorna i alla

relevanta IT-resurser synkroniseras mot en betrodd referenskalla for korrekt tid

D.5.16 | Loggningsverktyg och logginformation har héga skyddskrav och ska skyddas mot

manipulation och obehorig atkomst.

Overvakning och loggning gér det méjligt att uppticka handelser i IT-resurser. Genom
loggning kan man i efterhand analysera vad som hant och pa sa satt mojliggodra korrigerande
eller forebyggande atgarder. Handelseloggar som registrerar anvandaraktiviteter, avvikelser,

fel och informationssakerhetshdandelser ska skapas, bevaras och granskas regelbundet.

Loggning av handelser utgor grunden fér automatiserade dvervakningssystem som ar
kapabla att skapa konsoliderade rapporter och varningar avseende sdkerhet i system och

tilldmpningar.

Krav pa loggar och 6vervakningssystem kan variera beroende pa IT-resursens art och
anvandningsomrade. Det ar IT-resursens klassning och objektagarens krav som utgor

grunden for behovet.

Genom anvandning av loggverktyg samt att alla loggkallor anvander gemensam och korrekt
tid kan handelser i olika IT-resurser korreleras vilket ger en battre och mera heltdckande bild

av handelser jamfort med om logg dvervakas i varje system for sig.

Loggar kan innehalla kansliga data och personinformation. Lampliga sdkerhetsatgarder for

ska darfor vidtas.

Informationsklass: Oppen 86 (100)



Hantering av tekniska sarbarheter

Riktlinjer for hantering av tekniska sarbarheter

D 5.17 | Det ska finnas rutiner for att fa information om, upptacka, analysera och atgarda
tekniska sarbarheter i IT-resurser. Uppdateringar och sakerhetspatchningar ska

goras regelbundet pa IT-resurser.

D 5.18 | | de fall sdkerhetspatchning inte ar praktiskt mojlig, ska information om tekniska
sarbarheter i sddana IT-resurser inhamtas och analyseras och lampliga atgarder

vidtas for att hantera den tillhérande risken

D 5.19 | Sakerhetsgranskning av IT-resurser ska ske regelbundet och for
verksamhetskritiska resurser minst arligen for att kontrollera att inga uppenbara
sarbarheter exponeras och att tillracklig sakerhetsniva uppratthalls. Sadan
granskning kan t.ex. besta av skanning av sarbarheter med automatiserade

verktyg eller sa kallade penetrationstester.

D 5.20 | Det ska finnas regler for programinstallationer som utférs av anvandare som
definierar vilka typer av program och appar en anvandare kan installera och pa
vilket satt.

Tekniska sarbarheter i IT-resurser kan innebéara exponering for skadlig kod, dataintrang eller
andra sarbarheter. Det ska finnas rutiner sa att information om tekniska sarbarheter erhallas
i tid, att sarbarheter kan analyseras och att lampliga atgarder kan vidtas for att behandla de

risker som sarbarheter medfor.

Okontrollerad installation av program kan medfora sarbarheter och incidenter, som
exempelvis obehorig atkomst till information, forlust av riktighet eller 6vertradelse av
immateriella rattigheter. Regler for programinstallationer som utférs av anvandare ska
upprattas och inféras som definierar vilka typer av program en anvandare kan installera och

pa vilket satt.

D6 Kommunikationssdakerhet

Kommunikationssakerhet ar skydd i IT-resurser och natverk som anvands fér

datakommunikation i syfte att skydda den information som kommuniceras.
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Natverkssdkerhet

Riktlinjer for natverkssdkerhet

De6.1

Krav pa skydd vad galler natverkstjanster ska identifieras, dokumenteras och
tillampas samt inkluderas i avtal for natverkstjanster om dessa tjanster

tillhandahalls som outsourcade tjanster.

D6.2

Tradl6s datakommunikation innehallande information med normala eller héga
skyddskrav avseende konfidentialitet ar endast tillatet fran godkanda klienter.
Teknik for att kryptera och sakra kommunikationen ska alltid anvandas oavsett

skyddskrav.

D6.3

En grundlaggande segmentering av natverket ska goras for att skilja interna nat
fran Internet, samt att skilja utvecklings-, test- och produktionsmiljéer fran
varandra. Grupper av informationstjanster, anvandare och informationssystem
kan ytterligare segmenteras i separata natverks efter skyddsbehov.

e Utrustning ska finnas for att kontrollera och forhindra obehdérig natverkstrafik
mellan olika natverkssegment.

D6.4

Brandvaggar ska konfigureras i enlighet med zero-trust modell.

D 6.5

Kommunikationstjanster mellan Umea kommun och externa natverk ska

dokumenteras och godkdnnas av Objektagare IT innan inkoppling far ske.

Natverk maste hanteras och styras for att skydda information i anslutna system och

tilldmpningar. Det ska finnas rutiner for hantering av natverk och férvaltning ska ske av

ansvariga som utpekas av agare till natverk. Skyddsatgarder ska inforas for att na sdkerhet

for information i natverk och anslutna tjanster utifran klassningen av anslutna objekt, dvs.

krav pa konfidentialitet, riktighet och tillganglighet. Krav pa skydd ska inkluderas i avtal for

natverkstjanster om dessa tjanster tillhandahalls som outsourcade tjanster. Skydd for

natverkssakerhet kan exempelvis vara:

Autentisering av system

Kryptering

Regler for siakerhet och natverksanslutning
Begransning av systemanslutningar
Brandvéaggar och intrangsdetekteringssystem
Loggning och 6vervakning av natverk
Separation av natverk (segmentering)

Segmentering betyder att dela upp natverket i olika segment for att till exempel tillata

enbart ekonomiadministratorer tillgang till natverket med ekonomisystem. Segmentering av
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natverk ska anvdandas som en del av den totala sakerhetsldsningen for att skydda kanslig

information och 6vriga resurser.

En grundldggande segmentering av natverket ligger i att skilja interna nat fran Internet, samt
att utvecklings-, test- och produktionsmiljoer ska vara skilda fran varandra. Ytterligare

segmentering ska goras da det ar motiverat av sakerhetsskal. Brandvaggar och utrustning for
segmentering av natverk behover revideras regelbundet for att hallas uppdaterade med ratt

regler for kommunikation mellan olika IT-resurser 6ver de olika natsegmenten.

Informationsoverféring

Riktlinjer for informationsoverforing

D 6.6 | Kommunikation med hoga skyddskrav avseende konfidentialitet och riktighet ska

alltid krypteras och kommunicerande parter ska identifieras pa ett sakert satt.

D 6.7 | Utgaende massutskick av e-post ska begransas for att forhindra att kapad mailbox

anvands till att skicka ut stora mangder spam.

D 6.8 | Overféringsldsningar fér verksamhetsinformation mellan Ume& kommun och

externa parter ska regleras genom avtal.

D 6.9 | Kommunikation med e-post till andra organisationer skyddas i samtliga e-
postsystem genom att konfigurera och aktivera standardiserade

sakerhetsfunktioner.

Information som hanteras genom elektronisk meddelandehantering ska ges lampligt skydd.
Om meddelande innehallande information med hoga skyddskrav avseende konfidentialitet

ska sdndas till extern part ska [6sning med kryptering och signering anvandas.

Avtal som reglerar saker 6verforing av verksamhetsinformation mellan Umea kommun och
extern part ska upprattas. Anvandandet av osakra klartextprotokoll sdsom t.ex. FTP och
HTTP ska undvikas och ersattas av sakra alternativ om information med normala eller hoga

skyddskrav avseende konfidentialitet ska dverforas.

D7 Anskaffning och utveckling av IT-resurser

Korrekt informationssdkerhet for IT-resurser ska sakerstallas over hela livscykeln och borjar

vid anskaffning eller utveckling.
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Sakerhetskrav pa IT-resurser

Riktlinjer for sakerhetskrav pa IT-resurser

D 7.1 | Informationssdkerhet ska inkluderas i kraven for nya IT-resurser i férandringar av
befintliga. Det galler oavsett om IT-resursen upphandlas externt, utvecklas internt
eller en kombination av bada (till exempel anpassning av ett inkdpt
standardsystem). Informationssdkerhetskraven ska baseras pa den klassning som
tilldelats IT-resursen och ska dokumenteras och granskas av alla berérda parter

innan utvecklingen, anskaffningen eller forandringen paborjas.

Krav som ror informationssdkerhet ska redan fran bérjan inkluderas i kraven for nya IT-
resurser likval som i krav for forbattringar av befintliga. Det galler oavsett om IT-resursen
upphandlas externt, utvecklas internt eller en kombination av bada (till exempel anpassning

av ett inkopt standardsystem).

Informationssakerhetskraven ska spegla den klassning som tilldelats IT-resursen och som
baseras pa till exempel forfattningar och interna regelverk, riskanalyser eller analys av

incidenter.

Utveckling, anskaffning eller férandring av system som omfattas av verksamhetsnara
forvaltning ska involvera parterna i forvaltningsorganisationen. Objektagare IT ansvarar for
att ratt tekniska krav formuleras som 6verensstammer med verksamhetens krav sa att

system ges skydd som korrelerar till klassningen.

Utveckling, anskaffning eller férandring av underliggande IT-resurser i form av infrastruktur,
stédsystem med mera ska ha minst motsvarande krav som de system som de stoder. Ibland
kan kraven vara annu hogre an for de system de stédjer, exempelvis om en IT-resurs stodjer
ett stort antal system som var for sig inte ar kritiska. Informationssakerhetskrav ska
dokumenteras och granskas av alla berérda parter innan utvecklingen, anskaffningen eller

forandringen paborjas.

Sakerhetskrav vid upphandling av IT-st6d

Riktlinjer for sdkerhetskrav vid upphandling av IT-st6d

D 7.2 | Tydliga informationssdkerhetskrav ska stallas vid upphandling av IT-st6d och ska
sedan anvandas vid utvardering av anbud. Kraven ska baseras pa den klassning

som tilldelats IT-resursen.
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D73

IT-leverantérer ska pa begaran kunna delge hur de bedriver sdkerhetsarbete i

saval den operativa verksamheten som avseende saker systemutveckling.

D74

Avtal med IT-leverantor ska innefatta stéd och support i handelse av fel och

incidenter.

D75

Avtal med IT-leverantor ska reglera hur kontroll av avtalets uppfyllande ska ske,

t.ex. genom tredjepartsrevision eller granskning genomford av Umea kommun

D7.6

Upphandling av system som ska driftas hos extern leverantor medfor ytterligare

krav, exempelvis:

e Fordjupade krav pa leverantorens interna IT-miljo och informationssakerhet
(t.ex. certifieringar)

e Leverantorens kontinuitetshantering

e Ratt till tredjepartsrevision

e Sekretessavtal

e Personuppgiftsbitradesavtal

e Ratt till incidentrapporter fran leverantéren

D7.7

Upphandling av IT-stod ska goras i samverkan med Upphandlingsbyran

D78

For att sakerstalla tillganglighet till kdllkod samt underhall och utveckling i
handelse av ovantade forandringar hos IT-leverantor eller dess underleverantorer
ska for verksamhetskritiska system och applikationer sa kallad kallkodsdeposition

anvandas, dar minst ett exemplar av kédllkoden lamnas i forvar hos tredje part.

D7.9

Avtal med IT-leverantor ska innefatta:

e Att leverantdren innan leverans till Umea kommun genomfor sdkerhetstestning
av system och ingdende komponenter.

e Att testet genomforas av tredje part.

e Att leverantoren ska atgarda eventuella sédkerhetsbrister som identifierats i
samband med acceptanstest och/eller leveranskontroll.

D7.10

Om IT-leverantor anvander underleverantor for hela eller del av leveransen ska
ett avtal tecknas dem emellan som reglerar saval affairsmassighet som sakerhet.
Avtalet ska kunna delges. Foljande punkter ska da minst beaktas avseende

sakerhet:

¢ Hur applicerbara krav i avtal med IT-leverantor sakerstalls dven mot dess
underleverantoér

e Hur rattsliga krav uppfylls, exempelvis rérande lagstiftning om sekretess och
personuppgifter

e Vilka atgarder som vidtas for att sdkerstalla att alla berorda parter, inklusive
underleverantorer, ar medvetna om sitt sdkerhetsansvar,
licensieringsarrangemang, aganderatt till koden och upphovsratt

e Vilka atgarder som vidtas for att sdkerstalla kvalitet i leverans fran
underleverantor
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Vid upphandling av IT-stod galler ovanstdende riktlinjer for sakerhetskrav pa IT-resurser. Det
ar an viktigare vid extern upphandling att vara tydlig nar det galler kravstallning av
informationssdkerhet. Externa leverantdrer anvander kanske annan terminologi och har
annan forstaelse for informationssakerhet dan vad som foreligger internt i kommunen.
Exempelvis ar man kanske inte familjar med klassning av information och objekt, och dven

om man ar det kanske man tillimpar andra nivder och tolkar de olika nivaerna pa annat satt.

Avtal med IT-leverantor ska reglera ansvar for implementation och uppratthallande av
sakerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet
reglera ansvar for sddana brister som eventuellt upptacks under drift. Om upphandlade
system aven ska driftas hos en leverantor eller om leverantor pa annat satt kommer fa
atkomst till information tillkommer krav som kan innefatta:

e Fordjupade krav pa leverantorens interna IT-miljo och informationssédkerhet (till exempel

certifieringar)

e Leverantorens kontinuitetshantering

e Ratt till tredjepartsrevision

e Sekretessavtal

e Personuppgiftsbitradesavtal

e Ratt till incidentrapporter fran leverantéren
| kravspecifikationer ska alltid tydliga krav pa sdkerhet formuleras som sedan anvands vid
utvardering av anbud. Upphandling av IT-stod ska alltid félja IT-upphandlingsmodellen och

goras i samverkan med Upphandlingsbyran.

Sdkerhet vid systemutveckling

Riktlinjer for sakerhetskrav vid systemutveckling

D 7.11 | Processer, rutiner och regler ska finnas som reglerar att informationssakerhet

finns med under hela utvecklingscykeln av IT-resurser

D 7.12 | Systemférandringar inom utvecklingscykeln ska styras genom

andringshanteringsprocess, jmfr Change managementprocessen.

D 7.13 | For systemutvecklings- och integrationsatgarder ska utvecklingsmiljoer upprattas

och skyddas 6ver IT-resursens hela livscykel.

D 7.14 | Systemutvecklare ska ha kompetens i programvarusakerhet.

D 7.15 | Vid outsourcad systemutveckling ska krav stéllas att man tillampar en etablerad

modell for saker systemutveckling.
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Processer och rutiner ska finnas pa plats for att sakerstalla att informationssakerhet designas
och infors under utvecklingscykeln av IT-resurser. Sakerhet maste vara en integrerad del i
utvecklingsprocessen, fran borjan till slut. Regler for saker utveckling av program och system
ska upprattas och tillampas vid systemutveckling. Systemférandringar inom
utvecklingscykeln ska styras genom anvandning av Change management-processen. For
systemutvecklings- och integrationsatgarder ska utvecklingsmiljoer upprattas och skyddas
over IT-resursens hela livscykel. En saker utvecklingsmiljo inkluderar manniskor, processer
och teknik som ar involverad i systemutveckling och integration. Det innebar dven att alla
utvecklare maste ha en grundkompetens i programvarusakerhet och att

utvecklingsprocesser innehaller komponenter av utbildning och omvarldsbevakning.

Outsourcad systemutveckling ska 6vervakas och styras och sakerhetsfunktionalitet ska
sakerstallas vid utveckling. En fordel ar om leverantéren anvander en etablerad modell for
utveckling av saker programvara. Om ingen etablerad modell anvands av leverantéren kravs

en betydligt mer ingdende analys for att sdkerstalla en saker utvecklingsprocess.

Sdkerhetskrav vid test

Riktlinjer for sakerhetskrav vid test

D 7.16 | Sakerhetsfunktionalitet ska testas vid utveckling och testning ska géras gentemot

de stallda sakerhetskraven och i enlighet med riktlinjer for saker utveckling.

D 7.17 | Produktionsdata ska inte anvandas i test utan all testdata ska valjas ut noggrant,

skyddas och styras. Om produktionsdata anda behoéver anvands galler foljande:

e Testdata ska alltid anonymiseras fran personuppgifter

e Rutiner for styrning av atkomst som tillampas fér produktionssystem ska ocksa
galla vid test av sadana system

e Behorighet ska godkannas av objektédgare IT varje gang produktionsdata kopieras
till ett testsystem

e Produktionsdata ska omgaende raderas fran testsystem efter avslutad test

e Kopiering av produktionsdata ska loggas for att erhalla sparbarhet

D 7.18 | Test- eller utvecklingsversioner far ej placeras i produktionsmiljoé utan utvecklings-

, test och driftmiljoer ska separeras for att minska risken for obehorig atkomst

eller andringar i produktionsmiljon

D 7.19 | Driftsattning ska ske enligt faststalld process for andringshantering avseende

berort objekt (jmfr Change management-process)

Sékerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de stéllda

sakerhetskraven och i enlighet med riktlinjer for saker utveckling. Vid test kan man dra nytta
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av automatiserade verktyg, till exempel verktyg for kodgranskning eller fér skanning av
sarbarheter. Testning bor utforas i en realistisk testmiljo for att sakerstalla att systemet inte

kommer att infora sarbarheter i organisationens miljé och att testerna ar tillforlitliga.

Testdata bor skyddas och kontrolleras. System- och acceptanstest kraver normalt avsevarda
mangder testdata som ar sa snarlika produktionsdata som mojligt. Att anvanda
produktionsdatabaser for test bor undvikas och personuppgifter maste i sa fall forst

anonymiseras.

Test-, utvecklings- och driftmiljoer ska sa l[angt som mojligt separeras for att minska risken
for obehorig atkomst eller andringar i produktionsmiljon. Utvecklare ska inte tillatas att testa

icke faststallda och godkdanda programversioner eller forandringar i driftmiljo.

Driftsattning ska ske enligt andringshanteringsprocess, jmfr Change management-process.

D8 Incidenthantering

Riktlinjer for incidenthantering

D 8.1 | Det ska finnas en incidenthanteringsprocess pa IT som omfattar

informationssakerhetsincidenter. Processen ska innefatta:

e Mottagning av information om incidenten

e Styrning av eventuella behov av omedelbara atgarder. Dessa kan vara av
temporar art tills en mer hallbar [6sning kan komma pa plats

e Analys av orsaker till incidenten sa att korrektiva och preventiva atgarder kan
vidtas

o Aterkoppling och kommunikation med dem som &r paverkade av eller
involverade i aterhamtning efter incidenten liksom till den som rapporterat
incidenten

D 8.2 | Storre incidenter ska sammanstallas i incidentrapporter som respektive

objektagare ansvarar for att ta fram i samverkan med IT.

D 8.3 | Erfarenheter fran intréffade incidenter, t.ex. genom incidentrapporter och
statistik, ska ligga till grund for framtida beslut for att forbattra skyddet, t.ex. att

investera i nya sakerhetslosningar

D 8.4 | Medarbetare &r skyldiga att rapportera informationssakerhetsincidenter saval

som informations- och IT-relaterade brister i system eller tjanster.

D 8.5 | Incidenter dar brott eller misstanke om brott foreligger ska alltid polisanmalas
och insamling av bevis med mera ska inte goras utan samrad med polisen.
Medarbetare och deltagare i verksamheten som har upptackt en incident eller

svaghet dar brott misstanks foreligga, ska inte sjdlva forsoka bevisa detta da det

Informationsklass: Oppen 94 (100)



kan forsvara utredningar

Med informationssakerhetsincident avses en handelse som har eller skulle kunnat ha

forsamrat konfidentialitet, riktighet eller tillganglighet hos information.

Alla medarbetare inom Umed kommun ar skyldiga att rapportera incidenter (se Kapitel A).
Detta innefattar sjalvklart &ven medarbetare pa IT samt externa aktérer som exempelvis
konsulter. Aven svagheter i skydd (brister) ska rapporteras, exempelvis larm som inte
fungerar, 6ppna dorrar till vara lokaler eller 6ppna fonster efter kontorstid osv. IT- och

informationsrelaterade incidenter och brister ska rapporteras till IT Kundsupport.

Processer och rutiner ska finnas pa plats for att sdakerstalla ett konsekvent och effektivt
tillvagagangssatt for hantering av informationssakerhetsincidenter inklusive kommunikation

i samband med incidenterna.

For IT inspireras hantering av incidenter av ITIL-processen “Incident Management”. Denna
process innefattar fler typer av incidenter an vad som kan definieras som
informationssakerhetsincident enligt ovan, men incidenthanteringsprocessen maste
sjalvklart omfatta och hantera informationssakerhetsincidenter. Dessa kan vara av olika
typer, exempelvis:

e Obehoriga har fatt tilltrade till kommunens lokaler

e Obehoriga har kommit at information

¢ Dokument, till exempel publika rapporter, har andrats felaktigt eller utan behérighet

¢ Infektion av virus eller annan skadlig kod

¢ Information som borde ha funnits arkiverad har férsvunnit
e |T-resurser missbrukas av medarbetare eller externa personer

Viktiga aktiviteter i incidenthanteringsprocessen ar

e Mottagning av information om incidenten
e Styrning av eventuella behov av omedelbara atgarder. Dessa kan vara av temporér art
tills en mer hallbar 16sning kan komma pa plats
e Analys av orsaker till incidenten sa att korrektiva och preventiva atgarder kan vidtas
e Aterkoppling och kommunikation med dem som &r paverkade av eller involverade i
aterhamtning efter incidenten liksom till den som rapporterat incidenten.
e Lessons learned
IT ska i rollen som ”incident manager” leda hanteringen av IT-incidenter i samverkan med
berdrda dgare av objekt. Vid incidenter relaterade till forvaltningsobjekt ska IT samverka

med relevanta roller i forvaltningsorganisationen.

Incidenter dar brott eller misstanke om brott foreligger ska alltid polisanmalas och insamling

av bevis m.m. ska inte gbras utan samrad med polisen.
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Medarbetare och deltagare i verksamheten som har upptackt en incident eller svaghet dar
brott misstanks foreligga, ska inte sjalva forsoka bevisa detta da det kan forsvara

utredningar.

Kunskaper baserade pa analyser av hanterade incidenter ska anvandas for att minska
sannolikheten eller konsekvenser av framtida, liknande, incidenter. Kort sagt bér man lara av
sadant som har intraffat sa att man kan vidta atgarder for att forhindra aterupprepning.

Vissa atgarder kan behdva vidtas skyndsamt och i samband med att en incident intraffar.

Storre incidenter ska sammanstallas i incidentrapporter som respektive objektdagare ansvarar
for att ta fram i samverkan med incident manager. Mindre incidenter ska registreras och

sammanstallas och kan ligga till grund for kvantifiering och statistik.

Erfarenheter fran intraffade incidenter, t.ex. genom incidentrapporter och statistik, ska ligga
till grund for framtida beslut for att forbattra skyddet, t.ex. att investera i nya

sakerhetslosningar.

Krisorganisation och krisplan

Riktlinjer for krisorganisation och krisplan

D 8.6 | Det ska pa IT finnas en krisorganisation for allvarliga incidenter och kriser, som

tydligt beskriver roller och ansvar.

D 8.7 | Det ska finnas en krisplan pa IT som ska aktiveras vid hdandelse av en allvarlig
incident eller kris. Krisplanen ska bland annat innehalla krisorganisation,

kontaktpersoner och operativa steg att vidta under en allvarlig stérning eller kris.

D 8.8 | Krisplanen ska testas och 6vas minst en gang per ar. ldentifierade brister och
svagheter ska atgirdas i syfte att stindigt férbattra krisplanen fér IT. Ovning kan

ske genom s.k table-top 6vning eller scenariodvning.

En krisplan ska finnas som ska aktiveras vid handelse av allvarliga incidenter eller kriser (s.k.
major incidents) i IT-miljon. Krisplanen ska ha en ansvarig forvaltare och innehalla bland
annat krisorganisation, kontaktpersoner och operativa steg att vidta under en allvarlig

storning eller kris.
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D9 Kontinuitetshantering

Riktlinjer for kontinuitetshantering

D 9.1 | Det ska finnas avbrottsplaner for samtliga kritiska IT-resurser med héga

skyddskrav avseende tillganglighet

D9.2 | Ovning och testning av avbrottsplaner ska genomféras och utvirderas
regelbundet och identifierade brister samt svagheter atgardas med syfte att

standigt forbattra kontinuiteten for IT.

D 9.3 | Avbrottsplaner ska finnas tillgangliga for de medarbetare som ingar i
aktiviteterna, men samtidigt utgor planerna information med hoégt skyddsvarde

och forvaras skyddat sa att de inte blir atkomliga for obehoriga.

Kontinuitetshantering innebar att man i en organisation systematiskt arbetar med att och
skapa en god aterhamtningsformaga for kritiska verksamhetsprocesser och minimera
konsekvenserna av storningar, avbrott och katastrofer. Arbetet innefattar att identifiera
kritiska verksamhetsprocesser och dessas beroenden av stod och resurser som till exempel

personal, lokaler och verktyg.

IT-resurser ar ofta viktiga stod for kritiska verksamhetsprocesser som ibland kan vara helt
beroende av att det finns tillgdngligt och fungerar som avsett. Kontinuitetshantering for IT ar
darfor en viktig del i informationssakerhetsarbetet for att minimera negativa konsekvenser
vid allvarliga IT-relaterade incidenter eller avbrott. Syftet ar att efter ett storre avbrott sa
snabbt som mojligt aterga till normalldge och att konsekvenserna fér verksamheten ska vara

sa sma som moijligt, bade under och efter avbrottet.

Detta innebar att det for objekt med hoga skyddskrav avseende tillganglighet maste finnas
en beredskap for hur man hanterar avbrott — s.k. avbrottsplaner. Objektagare IT ansvarar for
att IT massiga avbrottsplaner finns pa plats for att snabbast mojligt fa igang normal IT-
funktionalitet. Planerna motsvarar de krav som finns for objekt.

Verksamheten ansvarar for ej IT-massig reservplan for att uppratthalla verksamhet.
Avbrottsplaner ska vara relaterade till incidenthanteringen och den 6vergripande krisplan
som ska finnas pa IT (se avsnitt D8). En viktig sdkerhetsatgard for att skapa och bibehalla hog
tillgdnglighet ar sakerhetskopiering (se avsnitt D5).

Malsattningen ar att kontinuitetshantering ska utvecklas i hela Umea kommun och pa sikt

inga i ett ledningssystem for informationssakerhet (se avsnitt B4)
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D10 Granskning och kontroll

Riktlinjer for granskning och kontroll

D 10.1 | Kritiska delar i IT-miljon som stddjer objekt med hoga skyddskrav ska regelbundet

overvakas och granskas for att sarbarheter och brister ska upptackas.

D 10.2 | Vid osakerhet gallande sdakerhetsférhadllanden skall de IT-sdkerhetsmassiga

forutsattningarna ses over och lyftas till systemforvaltningen.

D 10.3 | Sarbarheter och brister som upptacks vid granskningar ska tas upp for atgardande
i genomforandeplaner, till exempel forvaltningsplaner. Akuta sarbarheter och

brister ska atgardas omedelbart

D 10.4 | Rapportering av storre sarbarheter och brister ska ske till IT-sdkerhetsansvarig.

IT-sdkerhetsansvarig avgér om informationssdkerhetsradet behovs informeras.

D 10.5 | Revision av hela eller stora delar av IT-miljon ska géras minst vartannat ar. Innan

granskning eller revision kan ske ska foljande beaktas:

e Behov pa atkomst till system och data infér granskning eller revision ska avtalas
med objektdgare

e Omfattningen av tekniska aktiviteter for granskning eller revision ska beskrivas
for- och godkadnnas av IT-resursens agare.

e Aktiviteter vid granskning eller revision begransas om maijligt till skrivskyddad
atkomst av program och data

e Granskning som kan paverka tillganglighet bor utféras under servicefénster eller
vid sadan tidpunkt da paverkan pa verksamheten &r sa liten som moijligt

e All 3tkomst vid granskning eller revision ska dvervakas och loggas

Granskning av IT-sakerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillracklig sakerhetsniva uppratthalls. Sadan
granskning kan till exempel vara skanning av sarbarheter med automatiserade verktyg eller
sa kallade penetrationstester. Sarskilt viktigt ar det att genomféra kontroll och granskning av
kritiska delar av IT-miljon som direkt eller indirekt stéder system med hoga skyddsvarden,

samt inférande av nya IT-I6sningar.

Sarbarheter och brister som upptacks vid granskningar ska tas upp for atgardande i
genomforandeplaner, till exempel forvaltningsplaner. Akuta sarbarheter och brister ska
atgardas omedelbart. Rapportering av storre sarbarheter och brister ska ske till IT-

sakerhetsansvarig och i forekommande fall till informationssdkerhetsradet.

Revision av hela eller delar av IT-miljon ska géras minst vartannat ar. Revision eller matning

av Umed kommuns informationssakerhet i stort kan dven omfatta IT-miljon.
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